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Chargée d'assurer la sécurité des personnes et des biens 
dans l’agglomération parisienne, la préfecture de Police 
se dote des outils les plus perfectionnés pour accomplir 
ses missions. À l'approche des JO 2024, l'innovation est 
plus que jamais au cœur de ses préoccupations. 


Coordonnée par la direction de l'innovation, de la logistique 
et des technologies en lien avec l'ensemble des autres 
directions, elle se traduit par des projets précurseurs, 
étonnants, adaptés aux réalités du terrain et répondant 
aux enjeux majeurs des années à venir. 


Ce nouveau numéro du magazine Liaisons, le premier au 
format entièrement numérique, vous fait découvrir les 
coulisses d'un centre de commandement, d'ingénieuses 
plateformes numériques, des scanners 3D ou encore 
d’impressionnantes lampes à détecter les indices sur une 
scène de crime. Il lève aussi le voile sur les professionnels 
de l'innovation, femmes et hommes passionnés qui font 
émerger des solutions nouvelles au service des agents et 
des citoyens. Son portfolio central, sous un angle assez 
humoristique, témoigne en images de l'incroyable bond 
technologique qui a touché l'ensemble de nos domaines 
d'activité en quelques décennies. 


Bienvenue dans le foisonnant univers de POLICE 2.0 | 


Didier Lallement, 
Préfet de Police 
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Pour superviser le déroulement des manifestations, répondre aux appels d'urgence, 
coordonner les intervenants en cas de crise ou encore faciliter les démarches admi- 
nistratives des usagers, les technologies numériques sont plus que jamais les alliées 
indispensables de la préfecture de Police. Des systèmes radio à la vidéoprotection en 
passant par les applications numériques, elles s‘invitent dans toutes leurs missions, 
ou presque. Bienvenue dans un monde 2.0. 


EN DIRECT DE LATOUR 
DE CONTROLE 


Les centres de commandement de la préfecture de Police sont des concentrés d’avancées 
technologiques. Zoom sur les caméras, systèmes de radio et de géolocalisation qui décuplent 
les capacités humaines au profit de la gestion de l'ordre public. 


ans ሀበ brouhaha continu et ህበ jargon 
incompréhensible pour le profane, les 
opérateurs radio du centre d'information 
et de commandement «ordre public» 
envoient des instructions aux policiers 
sur le terrain tout en échangeant des informations à 
voix haute avec leurs collègues. C'est depuis cette 
salle aux équipements ultra-technologiques que sont 
gérés, chaque année, les quelques 7 000 événements 
(dont 20% non déclarés à la préfecture de Police) se 
déroulant sur la voie publique. À Paris principalement, 
mais également dans les trois départements de la 
petite couronne (92, 93, 94). «Entre les 
manifestations revendicatives, festives 


-- Lima 63 -- et sportives, cela donne en moyenne 
-- bien recu -- 19 événements par jour en 2079 et 30 
. Tango 35 -- le samedi», commente le commissaire 

divisionnaire Eric Moyse, adjoint au 

-- je répète -- chef d'état-major (ACEM) à la direction 
-- Tango 35 -- de l'ordre public et de la circulation 

+ (DOPC), chargé de piloter les événe- 
CPN extérieur -- ments les plus sensibles depuis la salle. 

-- Nickel ! -- En ce milieu d'après-midi, l'attention 

de la vingtaine d'opérateurs répartis 

-- Denfert -- dans les différents pôles spécialisés du 
-- départ JC -- centre de commandement se focalise 

sur un déplacement du Président de 
la République. L'ACEM chargé de la 
journée s'est rendu au centre pour suivre l'évolution 


du cortège. 

Sur le mur central, un écran géant affiche des éléments 
cartographiques reproduisant l'itinéraire du Président 
et la position des forces de police. 

À sa droite, une dizaine d'écrans vidéo montrent 
en direct la progression des véhicules officiels dans 
les rues de la capitale. እ sa gauche, un second mur 


UN RÉSEAU RADIO MODERNISÉ 


À coté des outils relativement récents que sont les 
caméras de vidéoprotection, le centre de commande- 
ment utilise aussi un réseau radio haute technologie (voir 
article page 18). 

Ainsi, le projet PC STORM (Plateforme Convergée pour 
des Services à Très haut débit Opérationnels, Résilients 
et Mobiles) a été déployé à la DOPC à titre expérimental. 
Inscrit dans le plan de modernisation de la sécurité 


d'écrans affiche des sites stratégiques de Paris ou 
considérés comme sensibles au regard des autres 
événements programmés pour la journée. 

Tous ces angles de vue sont filmés par les caméras 
du plan de vidéoprotection de la Ville de Paris (PVPP) 
complétées par celles de la RATP et des communes de 
petite couronne. ልህ total, 1300 sites de l'agglomération 
parisienne, placés sous l'œil de 4000 caméras, peuvent 
être surveillés depuis le centre de commandement 
ordre public de la préfecture de Police. 


En liaison radio avec le terrain 


C'est l’arrivée du premier réseau de caméras en 2011 
dans Paris, baptisé Plan 1000 caméras, qui a entraîné 
une spécialisation des opérateurs au sein du centre. 
Cette répartition des tâches s'est accentuée avec 
l'intégration progressive de nouveaux outils comme 
la géolocalisation. Ainsi, disposés en barrette à droite 
de la salle, les opérateurs de la fréquence TN Cité 
gèrent les évènements les plus importants comme les 
déplacements officiels et les grosses manifestations. 
Ce sont donc eux qui suivent plus particulièrement le 
déplacement présidentiel et donnent leurs instruc- 
tions aux policiers en place. 

À gauche, une autre rangée d'opérateurs s'occupe 
de la fréquence radio TN Bessières, qui assure actuel- 
lement, la gestion d'une commémoration officielle 
dans la capitale. 

Entre ces deux barrettes spécialisées, un opérateur 
vidéo manipule à distance les caméras à l'aide de son 
joystick pour offrir aux techniciens les angles de vue 
les plus utiles au pilotage radio à distance. Grâce à 
son excellente connaissance de l'emplacement des 
caméras, les véhicules présidentiels apparaissent, au fil 
de leur progression, sur les écrans muraux de la salle. 


intérieure et plus précisément du réseau radio du futur, 
il a pour but d'améliorer la qualité des transmissions, 
de renforcer les capacités de communication entre le 
centre de commandement et les opérateurs mais aussi 
entre agents de terrain. 

[| est notamment possible d'exploiter les données de 
géolocalisation sur un téléphone portable mais aussi 
d'effectuer des appels en vidéo-streaming ou de partager 
de documents entre les utilisateurs. 


À deux pas de lui, l'opérateur affecté à la cartographie 
visualise et projette sur l'écran central les icônes indiquant 
le positionnement de tous les policiers sur le terrain, 
géolocalisés grâce à leur terminal NEO. Au cas où un 
renfort s'avèrerait nécessaire sur un site, il indique au chef 
de salle où sont les forces disponibles les plus proches. 
À l'arrière du centre, les opérateurs radio du pôle circula- 
tion, dotés d'écrans dédiés au trafic routier, interrompent 
la circulation sur les points de passage successifs du 
cortège. Dans une sorte de bulle de verre en surplomb, 
les opérateurs de TNPI se consacrent à la protection des 
institutions (Élysée, Matignon, ambassades... 

En plein centre du parterre siègent les opérateurs de la 
conférence radio générale TNZ1, à laquelle sont connec- 
tées toutes les fréquences radio de la salle (TN Cité, TNPI, 
circulation) ainsi que celles de la brigade fluviale et des 
services logistiques de la direction, comme ceux des 
barrières Vauban ou des engins de maintien de l'ordre. 


ier plan; le chef de salle, qui supervise l'encadrement 


l terrain. © PREFECTURE DE POLICE 
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Cette conférence radio permet d'effectuer des remon- 
tées d'informations de tous les effectifs DOPC sur le 
terrain et de partager ces données entre les services 
concernés. En fin de journée, les opérateurs rédigent une 
synthèse de l'ensemble des événements gérés depuis 
e centre de commandement à l'intention du directeur. 
Cette immense salle accueille aussi des postes dédiés 
aux liaisons radio pour les sapeurs-pompiers de Paris, 
a gendarmerie mobile et les militaires de l'opération 
Sentinelle. 

L'ensemble des dispositifs est supervisé par le chef 
de salle, dont l’adjoint est chargé de rendre compte, 
en temps réel, au Cabinet du préfet de Police. En cas 
d'événement particulièrement sensible, l'état-major 
de la direction, le directeur, la responsable du service 
de la communication, les hautes autorités du Cabinet 
jusqu'au préfet de Police lui-même, sont présents 
dans le centre de commandement. 


Fixé à l'épaule, le terminal connecté 
au téléphone portable permet 
d'échanger plus rapidement. 

© PRÉFECTURE DE POLICE 


1 ፎበ phase de test permet de visualiser 
atégiques transmises par la salle 
ent. © PRÉFECTURE DE POLICE 
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Témoignages 


CHEF D'ORCHESTRE 
COMMANDANT NICOLAS, CHEF DE SALLE 


Le commandant Nicolas, chef de salle, supervise les 
services d'ordre gérés depuis le centre de commande- 
ment ordre public. La technologie est l'épine dorsale 
de sa mission. 

«Dès mon arrivée le matin à 5h30, je m'assure que tout 
fonctionne en termes de moyens technologiques : 
caméras, radio, géolocalisation, écrans. 
La communication doit être fluide, tant 
au niveau horizontal, avec tous les ani- 
mateurs de la salle (TNZ1, TN Cité, TNPI, 
circulation) et nos partenaires CRS, gen- 
darmes et militaires, que verticale avec 
toute la chaine hiérarchique. Grace a la 
radio et à la géolocalisation, je vérifie la 
bonne mise en place des services sur 
le terrain pour tous les événements 
prévus : visite d'État, manifestation, 
etc. La technologie facilite beaucoup 
la vie ! La géolocalisation est une véritable aide à la 
décision. Elle montre les déplacements des forces en 
temps réel et permet à tout moment de savoir où 
elles se trouvent. C'est fondamental pour gérer les 
mouvements inopinés et mobiliser les effectifs les plus 
proches en cas d'incident, surtout aux moments-clés 


La technologie 
est l’épine dorsale 
de nos missions. 


de la journée. Il n'est pas rare qu'il y ait des actions 
médiatiques vers 6h-6h30 du matin. Nous devons les 
gérer au plus vite avant qu'elles prennent de l'ampleur 
et défraient la chronique au journal de 8h sur les radios. 
Tout au long de la journée, je suis en permanence les 
événements de voie publique, prévus ou imprévus. En 
cas de problème, je récupère des effectifs, prends les 
premières mesures, rends compte à ma hiérarchie avant 
de monter en puissance si nécessaire, tout en mettant 
en place des dispositifs de circulation et des périmètres 
de sécurité. Si je devais émettre un souhait en matière 
de technologie, ce serait d'améliorer l’acoustique de la 
salle : quand nous sommes soixante opérateurs, il y a 
beaucoup de bruit !» 


JAMES BOND 2.0 

LUDOVIC THOREAU, CHEF DU SERVICE 
MODERNISATION ET STRATÉGIE 
MARTIN, ÉTUDIANT ET STAGIAIRE 


Nombre et état d'esprit des manifestants, modes 
opératoires envisagés, préparation éventuelle d'une 
contre-manifestation, réaction en direct des partici- 
pants à une intervention policière, etc. Pour préparer 
au mieux les dispositifs de maintien de l'ordre en 
complément des prévisions de la direction du rensei- 
gnement ou pour ajuster une manoeuvre sur le terrain, 
la DOPC mise à fond sur les réseaux sociaux. Et de l'avis 
du commandant Ludovic Thoreau, chef du service de 
modernisation et de stratégie (SMS, cela ne s'invente 
pas !), rien ne vaut Un jeune féru d'informatique pour 
surfer allégrement sur la Toile. «Dans le cadre du plan 
10 000 jeunes, nous recrutons en permanence des 
stagiaires de grandes écoles pour effectuer une veille 
opérationnelle des réseaux sociaux en amont, pendant 
et en aval des événements sensibles, ce qui nous permet 
de renseigner le chef de salle au centre de commande- 
ment» explique-t-il. 

Étudiant à Sciences-po, Martin, avec ses camarades 
stagiaires, s'infiltre quotidiennement sur Twitter Face- 
book, Instagram et, surtout si l'on attend de très jeunes 
manifestants, Snapchat et Tik-Tok. 

«Nous cherchons à connaître la tem- 
pérature chez les manifestants, où ils 
comptent se rassembler, quelles sont 
leurs intentions. Pour une manifestation 
contre l'extrême-droite, notre analyse 
avait montré qu'il y avait peu de risques 
de débordements car sur les réseaux, 
l'appel à manifester était très calme : 
cela s'est d'ailleurs confirmé pendant 
la manifestation. Nous avons aussi suivi 
des groupes d'extrême droite pour 
voir s'ils proposaient une contre-ma- 
nifestation sur un itinéraire non déclaré à la préfecture 
de Police. Les quelques posts sur le sujet n'ont été ni 
retweetés, ni suivis d'effet. À l'inverse, en amont d'une 
autre manifestation, des tweets virulents appelaient 
à l'antisémitisme. Chaque fois que nous détectons ce 
genre de menace, nous alertons immédiatement les 


responsables de l'ordre public pour leur permettre 
d'anticiper. Nous suivons aussi les comptes des leaders 
d'opinion, journalistes, personnalités très marquées 
politiquement ». 

Pour ces investigations, en lien avec la direction de 
l'innovation, de la logistique et des technologies de 
la préfecture de Police, le service de modernisation et 
de stratégie teste de nouveaux logiciels de recherche 
sur les réseaux, notamment à base de mots-clés. 
Chaque mission de veille se traduit aussi par une note 
de synthèse validée par Eric Moyse, adjoint au chef 
d'état-major, qui est aussitôt diffusée aux services 
d'ordre concernés ainsi qu'au directeur. 


LES YEUX ET LES OREILLES 
BRIGADIER-CHEF CHRISTOPHE 


Pas de répit pour le brigadier-chef Christophe, qui 
occupe l'un des trois postes d'opérateur-vidéo de la 
salle de commandement. Son regard passe au crible 
l'ensemble des scènes projetées sur les écrans. Il est 
aussi à l'écoute permanente des messages radio et 
communique avec le terrain. Liaisons a voulu en savoir 
plus sur ce métier incontournable du maintien de l'ordre. 


En quoi consiste votre fonction ? 

À faire ህበ retour d'images de toutes les manifestations 
et rassemblements sur la capitale, déclarés en préfec- 
ture ou spontanés, du début à la fin de l'événement. On 
peut ainsi adapter en temps réel les forces de l'ordre 
selon l'ampleur du mouvement. Je fais des «vidéo- 
patrouilles » (détection vidéo) sur les points sensibles 
comme Matignon, le Sénat, l'Assemblée nationale, là ou 
peuvent se produire des rassemblements spontanés. 


Comment manipulez-vous les caméras ? 
Avant une manifestation officiellement déclarée, je 
commence par repérer l'itinéraire à l'aide des caméras 
les plus proches. Dans les endroits pouvant connaître 
des faiblesses en retours d'images, j'essaie de trouver 
les angles de vue les plus loin possible permettant de 
faire des zooms et des dézooms, avec des rotations de 
caméras à 360 degrés. Grâce à elles, nous voyons plus 
loin qu'à hauteur d'homme. C'est donc l'opérateur vidéo 
qui, grâce à son habitude et à son ceil aiguisé, repère le 
primo-rassemblement : là où les manifestants s'apprêtent 
à arborer leur chasuble ou leur drapeau. Dans d'autres 
cas, à partir d'informations rapportées par la direction 
du renseignement, les autorités nous demandent de faire 
des images sur des points qui les intéressent. 


Qu'apportez-vous d'autre aux dirigeants de la 
salle, en termes opérationnels ? 

Grâce aux caméras, nous pouvons par exemple identifier 
le signataire d'une déclaration de manifestation qui ne 
respecte pas le parcours prévu, le cibler et l'interpeller 
en guidant les agents en civil sur le terrain. Il peut aussi 
y avoir des perturbateurs : s'ils s'enfuient, on peut les 
suivre à travers les caméras et diriger nos agents sur le 
terrain grâce au signalement de leur tenue vestimentaire 
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pour leur permettre de les interpeller. On fait aussi des 
zooms sur des plaques d'immatriculation suspectes, des 
meneurs ou des individus qui nous sont signalés par les 
services spécialisés. Mais le but est surtout d'avoir une 
vision globale de la manifestation. 


Quels types d'informations recevez-vous par 
radio et quels messages envoyez-vous ? 

Je suis à l'écoute radio permanente des effectifs en 
tenue et en civil situés sur place. Si un agent repère un 
black-bloc s'apprêtant à rentrer dans la manifestation, 


je fais ህበ zoom avec les caméras les plus proches. Je 


rends compte à la hiérarchie de ce que je vois : avec 
‘ancienneté, je repère aussi spontanément les petites 
faiblesses dans le dispositif de maintien de l'ordre. A 
nous, ensuite, de l’ajuster immédiatement par radio 
en fonction des besoins. 


En quoi votre expérience du maintien de l'ordre 
est-elle importante ? 

J'ai fait du terrain avant la vidéo. Je repère à certains 
signes les personnes qui ne sont pas là pour manifester, 
c'est devenu intuitif. J'ai une certaine facilité pour les 
reconnaître. L'autre jour, au cours d'une manifestation 
inopinée, j'ai repéré de loin sur un écran quelqu'un qui 
dégradait une porte de lycée avec une bombe de pein- 
ture noire. J'ai braqué une caméra sur la personne, ce 
quia permis de l’interpeller. L'expérience donne aussi 
‘indispensable connaissance de la topographie, surtout 
des grands axes et des principales intersections : si 
on nous parle de Champs-Élysées / avenue George V, 
il faut pourvoir braquer la bonne caméra dessus. À 
part cela, le système PVPP est simple à utiliser une fois 
qu'on s'y est formé. 


Joystick, écrans comportant des touches pour les caméras, 
les liaisons téléphoniques et la radio. © PRÉFECTURE DE POLICE 
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Dispositif de quatre caméras fixes surplombant 
une caméra pilotable à distance. Les caméras 
fixes permettent de filmer toutes les rues 
d'un site en cas d'attaque et de suivre l'itinéraire 
des malfaiteurs. © PRÉFECTURE DE POLICE 
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VU D'EN HAUT 


Des milliers d'objectifs répartis dans Paris et les trois départements limitrophes offrent à la 
préfecture de Police une vision complète de ce qui se passe sur le terrain. Caméras permanentes 
ou temporaires et caméras-piéton se complètent au sein de ce que les spécialistes appellent 


le continuum de sécurité. 


out a commencé en 2011, lorsque la pré- 
fecture de Police a souhaité se doter d'un 
vaste maillage de caméras pour aider 
la police dans ses missions : suivre un 
événement imprévu et envoyer les bons 
intervenants, superviser les manifestations, suivre les 
voyages officiels, réguler la circulation routière, identifier 
un cas de flagrant délit, observer discrètement des faits 
suspects aux abords des lieux sensibles, etc. Autant 
de possibilités promises par le plan «1 000 caméras », 
officiellement baptisé «plan de vidéoprotection de la 
Ville de Paris» (PVPP), issu d'un partenariat public-privé 
avec l'État. Aujourd'hui, ce sont près de 4000 caméras 
qui sont implantées dans environ 1500 sites parisiens 
considérés comme criminogènes, accidentogènes 
OU stratégiques car proches de lieux symboliques ou 


d'institutions politiques. 

Leurs images sont renvoyées de manière sécurisée vers 
85 sites d'exploitation, dont les salles de comman- 
dement de la préfecture de Police sur l'Ile de la Cité, 
mais aussi vers la plateforme des appels d'urgence où 
se côtoient pompiers et policiers à la caserne Cham- 
perret (Paris 17°) et tous les commissariats. Au total, 
430 postes d'opérateurs et 50 murs d'images ont été 
installés pour permettre à des policiers spécialement 
formés et habilités de les consulter dans le cadre de 
finalités précises. La mise à niveau du PVPP est per- 
manente : au réseau initial des 1000 caméras de la 
Ville de Paris se sont raccordées, par interconnexions 
sécurisées, les dizaines de milliers de caméras mises 
en place par les partenaires de la préfecture de Police, 
principalement dans les trois départements de l'ag- 


glomération parisienne (92, 93 et 94) : communes, 
grands magasins, centres commerciaux, aéroports, 
ports, stades, parcs d'exposition, réseaux de trans- 
ports (RATP, SNCF). Les opérateurs des salles de com- 
mandement de la préfecture de Police peuvent ainsi 
potentiellement visionner les images filmées par 38000 
caméras dans toute l'agglomération. Ce large spectre 
est ህበ soutien important pour les équipes de police, 
notamment dans le cadre de la lutte antiterroriste. 


Une diversité de technologies 
au service du PVPP 


Une pluralité de modèles de caméras est déployée 

sur le territoire parisien. Selon les lieux, on trouve : 

e des caméras orientables installées au-dessus de 
carrefours stratégiques. Ces caméras de première 
génération peuvent être manipulées par les opéra- 
teurs en salle de commandement. 

e des caméras dites « PLATER » (pour PLan Anti-TERro- 
riste) qui remplacent peu à peu le modèle précédent 
et permettent une vision complète de la scène 
grâce à l'ajout de quatre caméras fixes à la caméra 
orientable. Leur intérêt 8 été démontré lors des 
attentats de Paris en 2015, en offrant aux enquêteurs 
la possibilité de disposer de l'intégralité des images 
d'une scène et notamment des axes de fuites. 

des caméras tactiques installées ponctuellement à 

des endroits stratégiques pour couvrir des événe- 

ments de courte durée. Elles viennent s'ajouter aux 
caméras fixes du secteur pour ህበ meilleur maillage et 
une meilleure vision de l'espace public. Ces caméras 
non pérennes ont la particularité d'être souvent 
positionnées dans des lieux publics ou privés tels 
que des immeubles ou des balcons de particuliers. 


L'ensemble de ces dispositifs offre une très grande 
qualité d'images et la possibilité, pour les agents, 
de zoomer. Le système global stocke environ 10 
petaoctets (1 petaoctet = 1024 To) de données vidéo 
en permanence. Les images sont conservées pour 
une durée de 30 jours avant d'être effacées. Selon 
les modèles de caméra, les images sont transmises 
par des canaux différents : la fibre optique pour les 
caméras fixes, la 4G, la fibre ou les câbles réseau 
classique pour les caméras tactiques. 

Dans la perspective des Jeux Olympiques 2024, une 
centaine de sites supplémentaires devraient être 
équipés de dispositifs PLATER et de caméras tactiques. 
«Pour Paris 2024, à partir d'indications précises des 
directions de la préfecture de Police, nous avons conçu 
un plan complet d'équipements en caméras complé- 
mentaires pour sécuriser les sites olympiques et leurs 
annexes», indique Thierry Markwitz, sous-directeur 
des technologies à la direction de l'innovation, de la 
logistique et des technologies (DILT). 


L'un des enjeux actuels du PVPP relève de sa capacité 


à répondre à l'évolution permanente de la réglemen- 
tation dans le domaine de la vidéoprotection et de 
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À SAVOIR 


Tout opérateur travaillant dans une salle de com- 
mandement ou amené à analyser des images captées 
par les caméras de vidéoprotection possède une 
formation et une habilitation dimensionnée et limitée 
aux besoins de ses missions. Celle-ci est conforme à 
la loi de 1995, qui inscrit l’utilisation des images dans 
le cadre du maintien de l'ordre, de la prévention et 
de la lutte contre la délinquance et autorise, dans 
des conditions très précises, les zooms, la relecture, 
la conservation des images (30 jours). Toujours dans 
le cadre de cette loi, sur tous les axes filmés par les 
caméras, des zones de masquage empêchent de 
voir l’intérieur des lieux privés. 


a protection des données personnelles. Dans ce 
cadre, toutes les caméras installées disposent systé- 
matiquement de masques positionnés pour cacher 
es zones privatives. Ainsi, selon l'orientation et le 
zoom, le masque floute l'intérieur des bâtiments et il 
est alors impossible a l'opérateur de le visualiser. De 
plus, l'enregistrement des caméras intègre ce masque 
inamovible garantissant le respect strict de la régle- 
mentation en vigueur. Ce mécanisme est contrdlé 
régulièrement par les administrateurs du système 
pour s'assurer de leur pertinence dans le temps et 
s'adapter à l'évolution de l'environnement filmé. 
«Attention ! Nous restons bien loin de Big Brother !», 
précise Raphaël Guérand, directeur de programme 
vidéoprotection à la DILT. «Si la technique offre de 
plus en plus de capacités, la préfecture de Police reste 
prudente et critique vis-à-vis de ces outils. Elle veille 
à leur mise en œuvre en conformité avec la loi qui 
encadre leur usage et la conservation des données. Si 
la vidéoprotection est un outil qui aide le policier dans 
ses missions, telles qu'elles sont décrites explicitement 
dans le code de la sécurité intérieure, la protection de 
la vie privée des Franciliens ainsi que le droit d'accès 
aux images qui les concernent sont également d'une 
importance capitale. La préfecture de Police met en 
œuvre de nombreuses mesures pour les respecter telles 
que le masquage des zones privatives et un formulaire 
de demande d'accès à ces données ». 

Le comité d'éthique dédié au PVPP s'en assure régu- 
lièrement. 


Plus que de simples caméras 


Impossible de positionner en permanence un policier 
devant les images de chacune des 4000 caméras 
parisiennes ! Cela ne signifie pas qu'elles sont inutiles 
puisqu'elles offrent des moyens supplémentaires 
à la police en cas de besoin pour une enquête a 
posteriori. Malgré tout, en fonction de l'évolution 
du cadre légal, ces caméras pourraient être mises 
à profit de manière différente en temps réel. C'est 
pourquoi la DILT souhaite travailler plus avant sur la 
notion de vidéo intelligente avec le soutien de par- 
tenaires industriels. Objectif : alerter les policiers sur 


des situations particulières ou «hors-norme» selon 
la terminologie officielle, grâce à un logiciel qui les 
détecterait parmi les millions d'images filmées par 
toutes les caméras. Les policiers auraient ainsi une 
visibilité accrue des infractions routières, regroupe- 
ments incongrus, agressions, bagarres, bagages aban- 
donnés, etc. «L'étape suivante consisterait à installer 
des caméras de plus en plus intelligentes, c'est à dire 
dotées de fonctionnalités multiples toujours mieux 
adaptées aux besoins des policiers », remarque Eric 
Moyse, chef de division à l'état-major DOPC et chargé 
de la prospective en lien avec le service innovation et 
prospective de la DILT. Des évolutions sont envisagées 
pour permettre aux caméras de détecter le nombre de 
passagers d'une voiture. «Ainsi, un covoiturage de trois 
personnes détecté par une caméra intelligente éviterait 
au conducteur d'être verbalisé lorsqu'il emprunte la 
file réservée au covoiturage sur l'autoroute A1, lors des 
épisodes de pollution», précise-t-il. Thierry Markwitz, 
sous-directeur des technologies à la DILT, explique 
que pour cela, « / faut rentrer d'innombrables jeux de 
données pour configurer correctement une intelligence 
artificielle et la réentraîner en permanence pour qu'elle 
évolue dans le temps : c'est ce qu'on appelle le deep 
learning. Il faut aussi mesurer la justesse de ses résultats. 
C'est donc un processus de longue haleine ». L'objectif 
visé est d'augmenter la capacité des opérateurs, en 
aucun cas de s'y substituer par un traitement auto- 
matique. Tout est placé sous le contrôle du policier, 
qui, seul, prend la décision. 


Une aide précieuse à l'enquête 

Pour les besoins d'enquêtes judiciaires, la loi autorise 
les extractions de vidéos dans lesquelles figurent des 
suspects. C'est ainsi que plusieurs agresseurs ayant 
dégradé les véhicules d'une organisation syndicale 
lors de la manifestation du 1% mai 2021 ont pu être 
confondus. L'intelligence artificielle sera aussi de 
plus en plus l’alliée des enquêteurs pour les aider à 
retrouver des individus. Ainsi, la DILT étudie la possi- 
bilité d'utiliser ህበ outil technologique permettant aux 
enquêteurs de sélectionner des vidéos, d'en traiter 
les images pour en extraire les objets en mouvement, 
les caractériser et les indexer afin de les rechercher 
plus rapidement dans le cadre d'une enquête. Par 
exemple, pour repérer une voiture rouge dans le quar- 
tier des Invalides au cours des dix jours précédents, 
«Le système lit toutes les vidéos filmées par l'ensemble 
des caméras concernées sur la période demandée et 
produit une synthèse de cinq minutes avec toutes les 
voitures rouges en précisant leur heure de passage. Cela 
évite à l’enquéteur de regarder dix heures de vidéo », 
explique Thierry Markwitz. 

Le PVPP est un allié de poids pour les policiers dans la 
sécurisation de l'agglomération parisienne mais aussi 
un atout majeur pour les enquêteurs. Les évolutions 
technologiques à venir pourront renforcer de manière 
significative l'efficacité des actions menées depuis 
le centre de commandement ou sur le terrain, tout 
en laissant le policier au centre de l'analyse et de la 
décision, dans le respect des lois et de la vie privée. 


Caméra tactique, installée 
ponctuellement dans une zone 
sensible pendant un évènement. 
© PREFECTURE DE POLICE 


D'UN SEUL 


Voir sur un seul écran où se situent l'ensemble des polic 
c'est l'atout majeur de la géolocalisation pour piloter les force 


le centre de commandement ordre public. 


ur un fond cartographique commun à toutes 
les directions de la préfecture de Police et 
grâce à la fonctionnalité Compa (Carto- 
graphie Opérationnelle Mutualisée pour 
la Police d'Agglomération) de l'application 
GéoPPortail, les opérateurs du centre d'information et de 
commandement ordre public peuvent suivre en temps 
réel le positionnement de tous les effectifs au cours d'une 
manifestation ou de tout autre événement supervisé à 
distance : détachements mobiles, groupes composant 
les compagnies d'intervention, véhicules transportant 
les personnes interpellées, etc. «La géolocalisation nous 
permet d'organiser notre maillage des forces en fonction 
des besoins», indique le commissaire divisionnaire Eric 
Moyse à l'état-major DOPC. « Par exemple, nos policiers 
en civil, qui sont intégrés dans les points-clés des cortèges, 
peuvent faire office de balises pour identifier la tête et la 
queue d'une manifestation et les groupes de manifestants 
à risque », illustre-t-il ; «Lorsque des dégradations sont 
commises, nous pouvons alors immédiatement envoyer 
sur place un dispositif d'intervention, comme les brigades 
de répression de l’action violente (BRAV), elles-mêmes 
géolocalisées sur notre carte». «Cl», « TPI», « TP», etc., les 
indicatifs des services qui apparaissent sur l'écran font 
partie du langage utilisé en commun avec les policiers 
sur le terrain, eux-mêmes dotés de cette interface sur 
leur téléphone NEO. 


Comme sur un échiquier 


Très pratique, le système permet de diviser visuelle- 
ment l'écran en carreaux, visibles aussi bien par les 
opérateurs de la salle que les forces d'intervention : 
«Nous pouvons dire aux effectifs sur quel carré ils doivent 
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se déplacer», poursuit Eric Moyse. Sans oublier l'extrême 
détail de la cartographie. Celle-ci comporte l'emplace- 
ment des différentes sorties des stations de métro (qu'il 
faut parfois demander à la RATP de fermer au cours 
d'une manifestation), le mobilier urbain, les caméras, les 
stations Vélib, etc. En cumulant les données transmises 
par les nombreux partenaires parisiens ou franciliens 
publics et privés, la géolocalisation permet de visualiser, 
si besoin, 650 couches d'informations. Pour Eric Moyse, 
cette technologie offre encore de belles perspectives : 
«La cartographie utilisée peut être enrichie en perma- 
nence avec les éléments dont nous avons besoin. Pour 
cela, les experts de la DILT (direction de l'innovation, de 
la logistique et des technologies) sont à notre écoute ». 


Des évolutions concertées entre les ingénieurs de la 
DILT et les directions de police se sont récemment 
traduites par l'affichage, à leur demande, de bandeaux 
mentionnant des informations synthétiques sur chaque 
évènement (nombre de participants, manifestation ter- 
minée, nombre de personnes interpellées ...). Une fonc- 
tionnalité très pratique pour informer immédiatement le 
préfet de Police ou toute autre autorité qui arriverait au 
centre de commandement. «La géolocalisation permet 
aussi aux directions de travailler ensemble : leurs centres 
de commandement respectifs voient exactement où se 
trouvent les effectifs des unes et des autres sur site, ce qui 
permet d'éviter les doublons », indique Thierry Markwitz, 
sous-directeur des technologies à la DILT. 


Autres fonctionnalités envisagées : l'envoi de sms d'alerte 
(système FR Alert) ou de messages par Tchat aux policiers 
sur le terrain en cliquant simplement sur le pictogramme 
qui les représente sur la cartographie. 


Les données 

de géolocalisation 
sont partagées 

entre les salles 

de commandement 
et les forces de l’ordre 
sur le terrain. 
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RENCONTRE 


AVEC ARNAUD MAZIER 


À la tête de la nouvelle direction de l'innovation, de la logistique et des technologies (DILT) du 
secrétariat général pour l'administration de la préfecture de Police, Arnaud Mazier en dévoile 
les activités et méthodes avec deux maitres-mots : l'innovation et la concertation. 


Quelles sont les grandes missions de la DILT, 
créée en octobre 2020 à la préfecture de Police ? 
Notre vocation première est d'apporter un soutien opé- 
rationnel en matière de technologie, d'informatique, de 
télécom, de radio, de véhicules et d'équipements profes- 
sionnels aux services du ministère de l'Intérieur dans 
toute l’Île-de-France. À ce titre, nous travaillons pour 
les forces de police relevant de la préfecture de Police 
(Paris, 92, 93 et 94), des directions départementales de 
sécurité publique (dans les autres départements de la 
région) et la Gendarmerie nationale. Avec nos collègues 
de la direction de l’immobilier et de l’environnement, 
nous fournissons ainsi quasiment tout ce qui permet 
aux commissariats de fonctionner. Nous avons aussi des 
services mutualisés avec la Gendarmerie nationale pour 
certains équipements et véhicules spécialisés. Le service 
que nous fournissons avec le service des technologies 
et des systèmes d’information de la sécurité intérieure 
(5ፐ(50ኻ dépasse les frontières du Ministère, car c’est 
avec l’'INPT (réseau de radiocommunications national) 
que les pompiers, les escortes pénitentiaires et les 
douaniers de l’Île-de-France communiquent. 


Quelles sont les nouveautés par rapport à 
l'ancienne DOSTL (direction opérationnelle 
des services techniques et logistiques) ? 

La dimension innovante se voit renforcée par la créa- 
tion d’un service de l'innovation et de la prospective 
(SIP), ainsi que de nouvelles directions de programme 
portant des projets majeurs pour la préfecture de Police, 
notamment en vue des JO de Paris 2024. La mission du 
SIP est, sur une problématique donnée, de mettre autour 
de la table des praticiens de toute l’Île-de-France, des 
concepteurs, des innovateurs, pour confronter leurs 
problèmes, leurs besoins et leurs propositions et faire 
ainsi émerger les meilleures solutions. Ses ingénieurs, 
chefs de mission et data scientists permettent ainsi de 
structurer et d’animer l’activité d'innovation, souvent 
technologique, au sein de la préfecture de Police et 
de nous inscrire dans l’écosystème de l'innovation du 
monde de la sécurité intérieure, en synergie avec les 
administrations centrales. 

L'innovation, que ce soit au SIP ou dans les directions 
de programme, c’est avant tout une démarche et un état 
d'esprit. Je citerai exemple du véhicule du futur, pour 
lequel nous avons a la fois réuni, dans une démarche 
dite de «design thinking», des mécaniciens, des experts 
en télécom, et surtout des policiers de départements 
urbanisés et de départements ruraux d’Ile-de-France 
pour définir avec eux leurs besoins respectifs en termes 


de mobilité, de sécurité, d’ergonomie, de communication 
et de maintenance. L'innovation doit servir les directions 
et les agents que nous accompagnons. Ils débordent 
d’envies et d'idées. Avec la même démarche, d’autres 
thèmes sont mis en pratique : la lutte antidrones, par 
exemple, en partenariat avec le CEA et le ministère des 
Armées, et les équipements dits du futur, conçus dans 
la perspective des JO 2024. 


Pouvez-vous en dire un peu plus sur ces équi- 
pements prévus à l'horizon des JO ? 

Il y aura le commissariat du futur implanté a Elancourt 
(78), à proximité duquel seront aménagés trois sites 
olympiques. Il vise à répondre aux besoins pratiques 
des policiers, à intégrer des technologies nouvelles tout 
en étant un bâtiment intelligent et performant. Nous 
continuons d'animer de nombreux groupes de travail 
avec la DPSIS (délégation ministérielle aux partenariats, 
aux stratégies et aux innovations de sécurité), la DDSP 
78 (direction départementale de la sécurité publique), la 
DCSP (direction centrale de la sécurité publique) et la 
DIE (direction de l’immobilier et de l’environnement) 
à ce sujet, tout en restant attentifs à ce qui se fait de 
mieux en la matière à l’international, grace à l’appui 
de la DCI (direction de la coopération internationale). 
Le centre de commandement du futur souhaite présenter 
un dispositif intégré associant radio, exploitation du 
réseau de caméras, bureautique, ergonomie et grande 
modularité des espaces, pour répondre aux besoins des 
missions qui y seront menées. Quant au réseau radio 
du futur, sur lequel nous travaillons avec la direction 
de programme du ministère de l'Intérieur et le ST(SI), 
il utilisera la 4G/5G et offrira de nombreux champs 
d'évolution. Nous les testons depuis 12 mois à la pré- 
fecture de Police avec les salles de commandement 
jusqu'aux policiers de terrain de la direction de l’ordre 
public et de la circulation (DOPC) et la direction de 
sécurité de proximité de l’agglomération parisienne 
(DSPAP). D’autres technologies sont prometteuses à 
l'horizon 2024 : caméras intelligentes, nouveaux outils 
cartographiques, voitures de police plus connectées et 
adaptées aux usages des agents, etc. 


D'autres directions de programme, plus ins- 
tallées, poursuivent leurs innovations. Pou- 
vez-vous nous en parler ? 

En effet, la direction de programme de la vidéopro- 
tection de Paris (PVPP) travaille sur le continuum 
en matière de vidéoprotection. Dans le respect du 
droit, il s’agit d’aider les enquêteurs à sélectionner les 


images qui les intéressent parmi l’immense masse de 
vidéos, celles captées par les caméras fixes, embarquées 
dans les véhicules ou fixées sur la tenue des policiers 
via nos caméras piétons. La direction de programme 
plateforme des appels d’urgence (PFAU) souhaite 
optimiser le secours aux personnes en améliorant la 
performance des appels au 17, 18 ou 112. Avec l’appui 
de la brigade de sapeurs-pompiers de Paris (BSPP), la 
DSPAP et la recherche publique, en collaboration avec 
PINRIA (Institut national de recherche en sciences et 
technologies du numérique) et l’École Polytechnique, 
nous pouvons encore optimiser la prise en charge des 
appels réellement urgents ou trés urgents parmi les 
millions reçus annuellement. Enfin, la cybersécurité 
et plus largement l’appui aux enquêteurs fait elle aussi 
l’objet d’une mission spécifique en lien étroit avec 
toutes les directions de la préfecture de Police et celles 
du ministère de l'Intérieur. 


Quels sont vos autres thèmes de travail ? 

Je citerai les plateformes numériques pour les usagers 
souhaitant obtenir des documents administratifs et 
des papiers d'identité, pour lesquelles nous mettons 
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en place des robots conversationnels, en liaison avec 
la direction des transports et de la protection du pu- 
blic. J'évoquerai encore les enjeux sur lesquels nous 
travaillons avec le SAILMI (Service de lachat, de Pin- 
novation et de la logistique du ministère de l’Intérieur) 
comme les mobilités douces avec la fourniture accrue 
de véhicules aux directions de police (voitures et VTT 
électriques), ou les technologies facilitant le télétravail 
des agents grâce aux travaux portés par la direction du 
numérique du ministère. 

La DILT est constituée de femmes et d'hommes avec 
des savoir-faire et des expertises parfois insoupçonnés 
comme nos makers qui agissent en fabricants de pièces 
uniques pour les équipements de terrain au moyen 
d'imprimantes 3D ! Je tiens à mettre tous ces agents 
en lumière. Et je tiens à souligner la très grande im- 
portance, pour nous, de faire jouer les synergies entre 
tous ceux qui interagissent au quotidien : policiers, 
techniciens, entreprises, universitaires. Ce n’est pas 
seulement en élaborant des cahiers des charges qu'on 
fait avancer la technologie et les usages mais en jouant 
sur la dynamique collective, avec des gens qui se ren- 
contrent, se comprennent et testent ! 


POLICE 2.0 
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POLICE 2.0 


5/5 ! 


Le programme réseau radio du futur (RRF) : un système de télécommunications pleinement 
adapté aux besoins des forces de sécurité et de secours en cas de situation critique. 


ace à l'émergence de nouvelles menaces 

(terrorisme, violences urbaines, dérègle- 

ment climatique, crises sanitaires...) et à 

des sollicitations croissantes, les services 

de sécurité et de secours doivent impérati- 
vement disposer d'outils de communication adaptés. 
Désormais vieillissants, leurs réseaux radio actuels 
pâtissent d'une interopérabilité très restreinte et d'un 
partage de données et vidéo inexistant. Reposant sur 
une technologie antérieure à la deuxième génération 
(2G) de la téléphonie mobile, ils sont également deve- 
nus, avec le temps, coûteux en termes d'entretien et 
de maintenance. 


Vaste chantier lancé en 2017 par le ministère de l'In- 
térieur, le réseau radio du futur proposera un système 
de communication haut débit, sécurisé, résilient et 
pleinement interopérable entre services de sécurité 
et de secours. Ses standards sont définis par Une ins- 
tance de coopération internationale. La France fait 
partie des tout premiers pays à réaliser et à mettre 
en œuvre ce type d'infrastructure, qui apportera ህበ 
vrai «plus» aux forces de sécurité. 

S'appuyant sur les opérateurs privés de téléphonie 
mobile, le RRF offrira un dispositif de «priorité/préemp- 


Dans le cadre du projet PC STORM, la BRI a testé avec succé 
l'application Team on Mission. © PRÉFECTURE DE POLICE 


tion» permettant d'éviter toute saturation des échanges 
encas de congestion du trafic. Il sera en outre possible 
d'ouvrir, à la demande des services, une infinité de 
nouveaux canaux afin de parer à ce genre de situation. 
Enfin, la qualité du son sera grandement améliorée. 


D'ores et déjà, différentes entités testent des matériels 
préfigurant ceux du réseau radio du futur, comme 
les PC STORM utilisés par le RAID, la BRI et le GIGN 
(cf. encadré). Au sein de la préfecture de Police, d'autres 
services les expérimentent comme le centre d'informa- 
tion et de commandement «ordre public» (direction de 
l'ordre public et de la circulation) et la sous-direction 
régionale de la police des transports (direction de 
sécurité de proximité de l'agglomération parisienne). 
Les retours d'expérience terrain ont déjà démontré 
l'efficacité opérationnelle de ce dispositif lors de leurs 
missions depuis 2020. 


Exploitant les débits 4G puis 5G, le RRF sera déployé 
progressivement et devra être opérationnel pour la 
Coupe du Monde de Rugby en 2023 puis pour les 
Jeux olympiques et paralympiques de Paris en 2024. 
À terme, quelque 300 000 utilisateurs des services 
de sécurité et de secours devraient en être équipés. 


ESSAI TRANSFORMÉ 


C'est pour répondre aux besoins des trois 
groupes d'intervention (BRI, RAID et GIGN) 
que le projet PC STORM a été conçu. Équipés 
d'un Smartphone sécurisé fonctionnant sur tous 
les réseaux 4G, les policiers sont prioritaires 
sur le réseau civil et peuvent aussi mettre 
en place une « bulle tactique » (réseau local 
autonome). Grâce à l'application Team on Mis- 
sion, ils échangent images, vidéos et messages 
vocaux sécurisés, tandis que la géolocalisation 
des agents permet de suivre l’ensemble du 
dispositif. En intervention, l'un des opérateurs 
emporte une tablette pour accéder à cette 
application et reçoit de précieuses données en 
direct (photos, plans, etc.) qu'il communique 
au chef de la colonne. 


Après une année de test, la BRI a adopté ce 
système dès 2020. En projet : Un nouveau 
casque audio permettant d'utiliser le canal 
audio de l'application durant les interventions. 


NEW LOOK 
AUX CIC 


En fonctionnement 7/7] et 24/24H, les centres de com- 
mandement et d'information (CIC) de la préfecture 
de Police devront être réaménagés pour répondre 
à leurs futurs usages. Demain, le maintien de l'ordre 
sera géré par des groupes d'opérateurs rassemblés 
en cellules chargées de gérer ህከ ou plusieurs évé- 
nements de voie publique à la fois. Pour répondre 
à cette nouvelle organisation, une modularité des 
espaces sera nécessaire. Dans cet esprit, la direction 
de l'innovation, de la logistique et des technologies 
(DILT) a animé des groupes de travail avec les directions 
opérationnelles de la préfecture de Police. Objectif : 
satisfaire les besoins des utilisateurs, imaginer le centre 
de commandement de demain, définir une feuille de 
route et la mettre en œuvre. 

Résultat de ce brainstorming: le câblage informatique, 
actuellement en cuivre, sera remplacé par de la fibre 
optique, qui offrira davantage de connexions pos- 
sibles sur ህበ même poste de travail. Le système sera 
surdimensionné pour que les opérateurs bénéficient 
du débit nécessaire à leurs futures applications et aux 
flux vidéo échangés, tout en répondant aux problé- 
matiques de sécurité et de cloisonnement. 

Le système d'information des CIC sera revu pour 
intégrer les projets nationaux dans l'environnement 
de travail des opérateurs (réseau radio du futur par 
exemple), fluidifier les échanges et partager des infor- 
mations entre les différents centres de commandement 
(mise en œuvre d'une cartographie unique). 


Offrant une véritable immersion dans la cartographie ou l'image, des écrans incurvés 
équiperont les centres de commandemant de demain. ው PRÉFECTURE DE POLICE 


Confort inclus 

L'ergonomie sera également repensée avec des bureaux 
capables de s'adapter à la taille des opérateurs, des 
sièges plus confortables, de nouveaux écrans incurvés 
reliés à Un ou plusieurs ordinateurs en même temps et 
un nombre de claviers et de souris adapté. 

Le premier aménagement concernera la salle de com- 
mandement du secrétariat général de la zone de 
défense et de sécurité de Paris, chargé de coordonner 
les Jeux Olympiques 2024. Suivront le centre d’in- 
formation et de commandement de la direction de 
sécurité de proximité de l'agglomération parisienne 
(lutte contre la délinquance) et ceux de la direction de 
l'ordre public et de la circulation (maintien de l'ordre 
et circulation routière). 


PFAU L'ARBRE QUI GUIDE LA FORÊT 


Depuis 2016, les sous-sols de la caserne de Champerret 
accueillent plus de 300 policiers et pompiers, qui se 
relaient jour et nuit pour répondre aux appels d'ur- 
gences (17,18 et 112) de Paris et de sa petite couronne. 
lls sont assistés dans cette mission par Un système 
d'information unique développé par la direction de 
l'innovation, de la logistique et des technologies (DILT), 
avec la brigade de sapeurs-pompiers de Paris (BSPP) 
et la direction de la sécurité de proximité de l'agglo- 
mération parisienne (DSPAP). 

Traitant des milliers d'appels au quotidien, une méti- 
culeuse organisation régit cette plateforme des appels 
d'urgence (PFAU). Parallèlement au regroupement des 
forces de la BSPP et de la DSPAP dans un même lieu, 
expérience unique en France, un double niveau de 
réponse téléphonique a été mis en place. Le premier 
niveau, premier contact lors de l'appel, doit déterminer 
le degré d'urgence, ou non, de la situation et transférer 
au bon interlocuteur (police ou pompier) du niveau 2, 
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qui lui, enclenche l'intervention adaptée. 

Pour aider la dizaine d'opérateurs du niveau ገ, un outil 
informatique a été développé en 2018 : un arbre déci- 
sionnel numérique intitulé GEMMA. Cette interface 
permet de gérer son téléphone (décrocher, raccrocher, 
transférer, etc.) et de classifier automatiquement 
l'urgence, selon les renseignements que fournit le 
requérant, en cliquant sur l'une des icones représen- 
tant les incidents (incendie, vol, agression, etc.). Une 
question complémentaire (ex : y-a-t-il des victimes ?) 
permet au logiciel de classer la situation selon trois 
degrés d'urgence (très urgent, urgent, moins urgent), 
avant de transférer au second niveau. 

À l'approche des JO 2024, la modernisation de la PFAU 
est ህበ enjeu majeur. | est déjà possible, à titre expé- 
rimental, de transférer des appels, avec les données 
saisies, à ህበ SAMU. Plusieurs pistes sont à l'étude, notam- 
ment une intelligence artificielle capable de traduire 
automatiquement les appels en langue étrangère. 
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PINTERVIEW DECALEE 
THIERRY 


MARKWITZ 


Certains romans, films ou séries dépeignent un futur où les technologies sont omniprésentes, 
voire asservissantes. ልህ carrefour des innovations, Thierry Markwitz, sous-directeur des 
technologies à la DILT, nous livre sa vision personnelle, entre réalisme et humour. 


Il y aura de plus en plus d'intelligence artificielle (IA) 
comme aide à la décision et de processus de traitement 
automatisé pour les demandes de documents adminis- 
tratifs des usagers. Ces IA seront aussi là pour décharger 
les agents des tâches répétitives et déshumanisantes. 
Nous allons aussi accentuer nos efforts sur la commu- 
nication avec les usagers grâce à des chatbots*, eux aussi 
issus de IA, comme celui lancé sur le site Internet de 
la préfecture de Police fin 2021 pour les usagers étran- 
gers. L'intelligence artificielle concerne des champs 
très larges de métiers à la préfecture de Police : lutte 
contre la fraude, classement automatisé et répartition 
des e-mails, speech-to-text pour retranscrire directement 
les communications radio sur les mains courantes, etc. 
La seule limite est notre imagination pour mettre en 
œuvre cette technologie très prometteuse. 


Ce nest pas dans la recherche d'innovations que nous 
nous imposons des limites mais dans leur mise en 
œuvre ! En effet, celle-ci doit toujours être cohérente 
avec le droit actuel, sinon il faut engager un dialogue 
pour mesurer son intérêt et son acceptabilité. Les in- 
novations peuvent faire peur. Nous avons trop tendance 
à dire que l'intelligence artificielle va remplacer l'être 
humain. Or, pour l'instant, les IA les plus avancées sont 
celles qui sont capables de reconnaître des formes dans 
une image : cela représente seulement une toute petite 
partie de notre cerveau, le cortex visuel - c’est ce que 
nous appelons les intelligences artificielles faibles. 
Une petite lampe s’allume et dit : «dans ce carré-là, il y 
a une valise isolée». Mais derrière, il n’y a pas d’inter- 
prétation, pas de sentiment, pas de décision, pas de 
généralisation ; l'intelligence artificielle reste encore 
très «mécanique ». 

LIA est aujourd’hui utilisée pour décharger l’agent 
d’une surveillance permanente et lui faire remon- 
ter des informations utiles. Pas pour prendre des 
décisions à sa place ! L’agent sur le terrain ne sera 
pas remplacé par une intelligence artificielle ! LIA 
permet seulement d'augmenter la productivité de la 
police grâce à une capacité de traitement supplémen- 
taire : la décision doit rester humaine. 


- © ADOBE STOCK 


© PRÉFECTURE DE POLICE 


Concernant les véhicules très rapides, Aéroport de 
Paris prévoit dès 2024 les premiers taxis-drones dans 
le ciel parisien. La BRI utilisera peut-être une ca- 
mionnette-drone pour ses interventions ! En tant que 
direction technologique de la préfecture de Police, 
nous devons nous préparer à utiliser et à suivre tous 
ces drones qui seront capables de survoler Paris dans 
le futur, pour toutes sortes de missions : transporter 
des personnes, faire la reconnaissance d’un toit d’im- 
meuble à réparer, etc. Car c’est l’une des missions 
de la préfecture de Police de vérifier la sécurité d’un 
plan de transport sur une zone géographique donnée. 
Plutôt que prédiction, je préfère le terme de prévision, 
qui s’appuie sur une analyse objective des chiffres 
et des faits. 

C’est typiquement une question que nous nous posons 
pour le déploiement du plan de vidéoprotection de la 
Ville de Paris. La préfecture de Police devra de plus en 
plus s'appuyer sur des chiffres objectifs pour décider 
d’un point d'implantation d’une caméra. Pourquoi ne 
pas également anticiper le comportement des foules 
dans une manifestation ou lors d’une évacuation grâce 
à des modèles et des simulations ? Ces travaux sont 
déjà en cours au laboratoire central de la préfecture 
de Police. 

Quant à la manipulation des images à distance, on 
nous a déjà demandé des tables avec des écrans tactiles 
pour les salles de commandement, comme nous voyons 
dans les films. Mais était-ce vraiment utile ? Penchés 
sur ces tables à longueur de journée, les policiers at- 
trapaient un torticolis ! Notre objectif aujourd’hui est 
plutôt de nous inspirer du monde des gamers: ils ont 
les meilleurs écrans et savent communiquer entre eux 
pour mener une stratégie dans des environnements 
bruyants et avec une forte pression ! 


En cinq ans déjà, toutes les technologies évoluent. Ce 
n'est pas en se basant sur la technologie d’aujourd’hui 
que nous pourrons prédire ce qui va se passer. Une 
nouvelle technologie pourra très bien surgir, comme 
par exemple, des ordinateurs quantiques. Peut-être que 
nous aurons des robots au côté des policiers ! Il existe 
bien des chiens-robots ! Si nous voulons savoir à quoi 
ressemblera la police en 2050, le mieux est encore de 
demander à des auteurs de science-fiction ! En termes 
d'anticipation, je trouve que toute la série Black Mirror 
est un très bon exemple. Beaucoup de choses y sont 
réalistes, comme la manipulation des réseaux sociaux 
ou encore l'épisode sur les doubles numériques... 


* Robots conversationnels. 
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CÉLÉBRISSIME CARICATURE 


Ce roman d'anticipation de George Orwell paru en 1948 projette 
son héros, Watson, à Londres en 1984. L'histoire se déroule dans 
une région imaginaire plongée dans une dictature féroce traquant 
toute opposition. Pour contrôler les citoyens, le parti au pouvoir, 
personnifié par le mystérieux Big Brother, a fait installer dans toute la 
ville des «télécrans», y compris dans les foyers. Ces écrans-caméras 
servent à la fois à émettre les ordres du pouvoir et à surveiller la 
stricte obéissance de chacun dans ses moindres détails. Le portrait 
de Big Brother, qui suit des yeux celui qui le regarde, est présent 
sur tous les objets du quotidien : monnaie, timbres, paquets de 
cigarettes et affiches de propagande brandissant la maxime Big 
Brother is watching you (Big Brother te regarde). Le roman a été 
porté à l'écran en 1984 par Michael Bradford, avec John Hurt dans 
le rôle de Winston. 


INORITY REPOR 


ENTRE FICTION ET RÉALITÉ 


Dans ce film de Steven Spielberg, libre adaptation de la nouvelle 
éponyme de Philippe K.Dick, le fringant Tom Cruise revêt la tenue 
d'un policier d'un genre nouveau. En effet, pas question ici d'en- 
quêter ou d'attraper des brigands en flagrant délit, mais plutôt 
d'interpeller les criminels avant qu'ils ne commettent leur crime. 
Cette prouesse est rendue possible par l'intervention d'êtres aux 
pouvoirs surnaturels : les précogs. Outre cet aspect plus fantas- 
tique, le film met en scène de nombreuses technologies futuristes, 
dont certaines font aujourd'hui partie de notre quotidien : voiture 
autonome, drones à l'allure d'insectes, jetpacks (réacteur dorsal 
qui permet à son utilisateur de voler), etc. 


. ሙ= 
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LACK MIRROR 


LA SÉRIE DE SCIENCE-FICTION 


de Charlie Brooker existe depuis 2011 avec une diffusion sur 
Netflix depuis 2016. Chaque épisode dépeint les dérives 
de l'expansion des technologies, notamment numériques, et 
révèle au mieux notre insouciance, au pire nos déviances les 
plus sombres comme l'exhibitionnisme ou le contrôle exces- 
sif sur la vie d'autrui. En cinq saisons, cette série a notamment 
abordé l'addiction aux réseaux sociaux, les robots tueurs, etc. 
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Une télépilote de l'UMA à l'entraînement. 
© PRÉFECTURE DE POLICE 
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DANS LE DRC 


Vecteur, drone, télépilote... ces quelques mots paraissent tout droit sortis de la guerre des 
étoiles pour les non-initiés, et pourtant ils font partie du vocabulaire quotidien des policiers de 
l'unité des moyens aériens (UMA) de la direction de l'ordre public et de la circulation (DOPC). 


es drones rejoignent les rangs de la pré- 
fecture de Police en 2015, ce qui est alors 
inédit en France. Aujourd'hui directement 
rattachés à l'unité des moyens aériens de 
la direction de l’ordre public et de la cir- 
culation, leurs télépilotes* peuvent les employer sur 
des missions d'assistance auprès des autres services 
de la préfecture de Police : police judiciaire, maintien 
de l'ordre, sécurité routière, etc. 
ልህ cours de ces opérations, un policier de l'unité 
demandeuse se tient toujours auprès du télépilote, qui 
fait ici office d'œil déporté, pour faire la liaison avec 
les effectifs sur le terrain. Ainsi, dans le cadre d'une 
mission de surveillance d'un point de deal par exemple, 
le policier constate l'infraction (la vente ou l'achat de 
stupéfiants) sur le terminal du télépilote puis donne le 
signal à ses collègues pour interpeller le contrevenant. 


Plus fort que la vidéoprotection 


Dans le maintien de l'ordre, l'usage du drone fait office 
d'aide à la prise de décision. | n'est pas question ici 
d'identifier des manifestants, mais plutôt de prendre 
de la hauteur (ils montent aisément à 120 mètres) pour 
offrir ሀበይ vision d'ensemble de la manifestation où 
l'on peut observer l'ampleur et les mouvements de 


UN VECTEUR D’AVENIR 


La loi encadrant l'usage des drones par les forces de 
l’ordre et de secours a été promulguée en janvier 2022. 


Elle autorise l'usage des vecteurs télécommandés 
dans le cadre de missions de prévention des atteintes 
à l'ordre public et de protection de la sécurité des 
personnes et des biens. 


la foule. Cet angle est bien plus efficace que la vidé- 
oprotection, qui ne fournit qu'une image à quelques 
mètres du sol. Le flux vidéo, diffusé en direct dans la 
salle de commandement et auprès du chef du dispositif, 
favorise la communication entre les décisionnaires. 
Par ailleurs, les drones peuvent également s'avérer une 
aide très précieuse pour la brigade de sapeurs-pom- 
piers de Paris lorsqu'il s'agit de suivre l'évolution d'un 
sinistre de grande ampleur, comme ce fut le cas lors 
de l'incendie de Notre-Dame en avril 2019. 

L'UMA possède une flotte d'une trentaine d'engins. 
Les plus récents servent aux missions tandis que les 
plus anciens sont utilisés pour l'entraînement. Les der- 
niers modèles possèdent de telles capacités optiques 
qu'à 120 mètres d'altitude, ils peuvent avoir une vue 
générale jusqu'à 2 km alentour. Pour alimenter toutes 
ces machines assez gourmandes en énergie**, l'unité 
jongle avec près de 200 batteries. 


Un entraînement quotiden 


Piloter ces petits objets à l'allure de jouet n'est pas une 
mince affaire. Les 26 télépilotes de l'UMA ont tous suivi 
une formation de plusieurs semaines et accumulé des 
dizaines d'heures de pilotage avant d'être envoyés en 
mission. L'instruction ne s'arrête pas la; ils apprennent 
également toutes les procédures de sécurité et d’en- 
tretien des appareils. Pour ne pas perdre la main et 
parfaire leur maîtrise, les télépilotes s'entraînent quo- 
tidiennement sur tous les vecteurs disponibles dans 
leur base d'Issy-les-Moulineaux. 


*Nom donné aux pilotes de drone. 
** l'autonomie avoisine généralement 20-30 minutes 
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d’Un drone d es télépi 


Lutte antidrones 


La démocratisation du drone soulève forcément 
des questions de sécurité. Un esprit mal intentionné 
pourrait très bien s'en servir à de funestes desseins, 
notamment terroristes. Face à ce risque, l'UMA déploie 
des télépilotes pour la lutte antidrones. Appelés sur 
toute la région parisienne*, ils sont présents à chaque 
déplacement du président de la République, du Premier 
ministre ou lors des grands événements qui rythment 
la vie parisienne**. 

La lutte antidrones repose sur le triptyque : détecter, 
identifier, neutraliser. À Paris, la tâche la plus difficile 
est de repérer l'appareil. La capitale étant surexposée 
aux ondes électromagnétiques en tout genre, les radars 
ne fonctionnent pas de façon fiable***. Les policiers 
utilisent donc un autre appareil, qui capte les signaux 
des drones en vol : l’aéroscope. À la différence d'un 
radar, il ne va pas chercher l'information, mais reçoit 
celle émise par l'appareil en vol. | permet de géolo- 
caliser le drone et son pilote. 


LE SAC 
DE TÉLÉTRANSMISSION 


Pour transmettre leurs images en 
direct dans les centres de comman- 
dement, les télépilotes disposent d'un 
sac à dos de transmission capable 
d'envoyer des flux vidéo depuis n'im- 
porte quel endroit, et ce, de manière 
autonome. Petite particularité, cet 
équipement est une totale création 
de la direction de l'innovation, de la 
logistique et des technologies. 
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Les pilotes de ces drones étant généralement des 
touristes ignorant la législation (interdiction de survol 
de la capitale), la simple présence des policiers suffit à 
faire poser le vecteur. Cependant, dans le cas où l'ap- 
pareil représenterait une réelle menace, les policiers 
emploieraient leur fusil brouilleur à hyperfréquences 
de dernière génération. Cette arme, tout droit sortie 
d'un film de science-fiction, envoie un brouillage très 
puissant, qui coupe la connexion entre le drone et la 
télécommande. La cible, une fois brouillée, retourne 
à son point de décollage, se pose ou bien reste en 
vol stationnaire jusqu'à l'épuisement de ses batteries. 
À l'approche des beaux jours, les interventions 
antidrones de l'UMA se multiplient. En plein été, ils 
interviennent une quinzaine de fois par mois. Cepen- 
dant, depuis leur premier déploiement, ils n'ont ፎህ à 
utiliser le brouillage qu'à deux occasions. 


* Hors palais nationaux et aéroports. 
** Lors du 14 juillet, ils se partagent le dispositif avec l'Armée de l'Air. 
** Des projets sont actuellement à l'étude. 
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UN CENTRE 
DE DÉPIS 


A 


Les « dou 
rapideme 
© PREFECTUI 


Pour lutter contre l'épidémie de COVID-19, des associations de sécurité civile sont mobilisées 
dans les aéroports parisiens pour tester les voyageurs. Pour ce faire, elles s'appuient sur un 
logiciel unique en son genre: eOS, un site développé pour le compte de l'État par la Fédération 
française de sauvetage et de secourisme (FFSS), association agréée de sécurité civile. 


uillet 2021, il est 11h du matin quand le vol en 
provenance de San José atterrit à l'aéroport 
Paris-Charles de Gaulle. Quelques minutes plus 
tard, les premiers voyageurs quittent l'aéronef 
pour se diriger vers la sortie du terminal. 
Toutefois, les passagers non vaccinés de ce vol en 
provenance du Costa Rica doivent se soumettre à un 
test antigénique avant d'entrer sur le territoire français. 
Cette procédure est appliquée systématiquement pour 
‘ensemble des pays classés «rouge» (dans lesquels une 
circulation active du virus est observée). 
Is sont une petite cinquantaine à faire la queue devant le 
centre de dépistage COVID-19 installé dans le terminal 2. 
Dans la file, une jeune femme remplit un formulaire sur 
son téléphone en attendant son tour. Après une courte 
attente, elle se présente au guichet avec son passeport 
et ህበ QR code sur l'écran de son smartphone. l'opéra- 
teur associatif le scanne et lui fait confirmer ses nom, 
prénom, date de naissance, coordonnées et adresse. 
Ensuite, il lui remet une fiche et des étiquettes, sur 
lesquelles figurent un numéro et sa fiche d'identité. 
Quelques mètres plus loin, un autre agent lui demande 
de présenter le document pour l'étape suivante : le test 
antigénique. Une petite dizaine d'intervenants attendent 
devant leur box pour effectuer des prélèvements. La 
femme s'engouffre dans le premier d'entre eux. Quelques 
secondes suffiront pour que son test soit effectué et 
transmis pour analyse. 
Quinze minutes plus tard, alors que la jeune femme 
patiente dans la salle d'attente attenante, une infirmière 
l'appelle par son numéro pour lui communiquer son 
résultat : négatif. En quittant le dispositif, elle doit cepen- 
dant faire un arrêt à la police aux frontières, qui lui remet 
un arrêté de quarantaine de 10 jours, obligatoire pour 


toutes les personnes revenant de ces zones sensibles. 
Depuis novembre dernier, quatre associations de 
sécurité civile dont la FFSS, coordonnées par le 
Secrétariat général de la zone de défense et de 
sécurité (SGZDS) de Paris, sont déployées 7j/7, de 
5ከ à 23h, dans les aéroports de la région parisienne. 


20 minutes chrono ! 


L'opération n'aura duré qu'une vingtaine de minutes. 
Les secouristes parviennent à tenir ce délai grâce aux 
bénévoles de la Fédération française de sauvetage et 
de secourisme, qui ont créé un logiciel spécialement 
dédié à la gestion d'un centre de dépistage : eOS 
COVID-19, dont l'atout majeur réside dans sa solution 
tout-en-un (enregistrement administratif, suivi médical, 
édition de documents et suivi statistique). 

«Des fonctionnalités sont fréquemment développées 
afin de réduire l'attente, comme le QR code qui permet 
de diviser par quatre le temps passé dans la file d'attente 
en proposant aux passagers de remplir eux-mêmes leur 
formulaire, ou l'édition automatique des arrêtés d’isole- 
ment ou de quarantaine. Grâce à ces améliorations, les 
secouristes peuvent effectuer jusqu'à 3 000 tests par 
jour !», se réjouit Léopold Gramaize, chef du bureau 
des associations de sécurité civile du SGZDS. 

Le logiciel 8 immédiatement satisfait les acteurs 
du dispositif. À tel point que cette initiative, venue 
du monde associatif et défendue par le SGZDS et 
par la délégation de la préfecture de Police pour la 
sécurité et la sûreté des plateformes aéroportuaires 
de Paris, a finalement été retenue par l’État pour un 
déploiement national. Aujourd'hui, près de 15 ports et 
aéroports français l'utilisent, et ce n'est qu'un début. 


PROTEGES 


Grâce à ce logiciel, les policiers et les militaires de l'opération Sentinelle se coordonnent plus aisément. © PRÉFECTURE DE POLICE 


Face à une menace terroriste persistante, le plan Vigipirate est maintenu au niveau «sécurité 
renforcée - risque attentat». Sur le territoire de la Zone de défense et de sécurité de Paris, cela 
se traduit par la protection de plus de 10200 sites particulièrement sensibles (écoles, lieux de 
culte, lieux touristiques, etc.). Ce dispositif nécessite une organisation très précise. 


La surveillance de ces points est partagée entre les 
forces de sécurité intérieure (police et gendarmerie) 
et les forces armées de l'opération Sentinelle, qui 
patrouillent sur l'ensemble de la Zone de défense 
et de sécurité (qui recouvre l'Île-de-France), sous 
l'égide des préfectures. 

Afin de favoriser la circulation de l'information, le 
bureau défense et la cellule informatique du Secré- 
tariat général de la zone de défense et de sécurité 
ont mis au point, avec l'appui technique de la DILT, 
un logiciel de cartographie intégré, accessible sur 
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le réseau interministériel d'État dénommé Vigidé- 
fense. Ouvert aux forces de sécurité intérieure, aux 
forces armées et aux préfectures de département, 
ce programme permet de visualiser en temps réel, 
à l’aide d'une carte détaillée, les périmètres et sites 
sécurisés par les militaires, policiers ou gendarmes 
dans le cadre du dispositif Vigipirate. 

Un tel outil offre un meilleur partage de l'information 
entre les acteurs de la sécurité et permet au bureau 
défense de coordonner les éventuels besoins de 
renforts. 
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POLICE 2.0 


LA DTPP 


Cartes d'identité, passeports, permis de conduire, licences de débits de boissons ou de taxis... 
la direction des transports et de la protection du public (DTPP) gère plus de 100 polices 
administratives. Toujours soucieuse d'offrir une meilleure expérience à ses usagers, elle s'engage 
dans un vaste chantier de dématérialisation de ses services. 


endant le premier confinement, les équipes 

de la DTPP s'organisent pour continuer 

à assurer leurs missions. Dès mars 2020, 

une partie des procédures relatives aux 

taxis parisiens est dématérialisée. Ainsi, les 
chauffeurs peuvent entreprendre la majorité de leurs 
démarches de chez eux et quand ils le souhaitent. Dans 
les cas les plus complexes, un accueil reste possible sur 
rendez-vous. De cette façon, le service des taxis, qui 
accueillait avant la crise sanitaire environ 3 000 usagers 
par mois, n'en reçoit plus qu'une centaine aujourd'hui! 
À la suite de cette initiative, saluée par tous, un plan 
d'action et de modernisation (PAM) sur quatre ans 
(2020-2024) est mis en place. «Notre challenge est de 
moderniser et de digitaliser totalement la relation aux 
usagers », indique Serge Boulanger, directeur de la 
DTPP. Grâce à cet accès en ligne généralisé à tous les 
services, le public n'aura plus à se déplacer ni à appeler 
pour connaître l'état d'avancement de son dossier. 
En revanche, pour les dossiers complexes et les per- 
sonnes en décrochage informatique, l'accueil sera 
maintenu sur rendez-vous pour toutes les procédures 
afin de réduire les délais d'attente. 


Pour les usagers, mais pas que... 


Bien que l'objectif soit de rénover la prise en charge des 
usagers, le PAM prévoit également une amélioration 
des conditions de travail des agents. Déchargés de 
l'accueil physique, ils se recentrent sur leurs activités, 
traitent les dossiers plus efficacement et réinvestissent 
de nouveaux espaces pour un meilleur confort de tra- 
vail. Enfin, la dématérialisation progressive de tous les 
documents et des démarches permettra, à terme, de 
renforcer le télétravail et de limiter l'usage du papier. 


Un plan aux ambitions olympiques 

Avec les JO 2024 comme moteur, le PAM de la DTPP 
se déroule comme prévu. Le bureau des licences de 
débits de boissons a récemment mis en place des 
procédures digitalisées, rejoignant ainsi les services 
des permis de conduire, des taxis ou encore des objets 
trouvés. Comme le rappelle la cheffe du projet PAM, 
Jehna Levine : «Avec les Jeux Olympiques, il va y avoir un 
accroissement de la population parisienne et des démarches 
administratives, il faut donc accélérer le processus pour 
absorber les flux». 

Pour faire connaitre ses efforts de modernisation au 
grand public, la direction est en passe d'obtenir plusieurs 
labels, en matière de qualité organisationnelle et de 
maîtrise de l'impact environnemental de ses activités. 


En marche vers la police municipale 


Depuis mars 2021, la DTPP accompagne la Ville de 
Paris dans la création de sa police municipale. Les 
2100 agents de la mairie appelés à devenir policiers 
municipaux ont pu profiter d'un outil numérique gra- 
tuit, déployé par la direction avec l'aide de la DINUM 
(Direction interministérielle du numérique) pour les 
autorisations de port d'arme, l'agrément et l'asser- 
mentation par la justice. Mettant en lien les différents 
acteurs (Parquet, Mairie et préfecture de Police) de 
façon totalement dématérialisée, cet outil a permis 
d'éviter 63000 impressions papier ! 

Avec ce plan de modernisation, la DTPP montre plus 
que jamais sa détermination à s'adapter en permanence 
aux besoins des usagers. 
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Le Bureau des objets trouvés est l'un des plus 
anciens services de la préfecture de Police, 
mais qui a dit qu’ancienneté ne rimait pas 
avec modernité ? 
En effet, depuis 2019 la procédure de restitution 
des objets trouvés 8 été entièrement déma- 
térialisée à l’aide d'une plateforme digitale, 
accessible 24h/24 et 7j/7 sur internet: ppbot.fr. 
Les demandeurs peuvent y déclarer la perte 
d'un objet. Pour ce faire, ils indiquent la caté- 
gorie à laquelle appartient l'objet, donnent 
des précisions sur le modèle égaré, le lieu et 
la date de la perte. 
Une fois cette annonce créée, un algorithme 
met en relation la description faite par la per- 
sonne avec celle faite par le service. Si les 
éléments coïncident, un opérateur vérifie la 
concordance, et, si elle est juste, recontacte 
l'utilisateur pour le lui annoncer. Une fois l'objet 
identifié et certifié, l'usager peut le récupérer, 
en s'acquittant des frais de garde (11€) et des 
frais d'envoi en ligne. Entièrement numérique, 
cet outil permet également au service d'assurer 
les expéditions à l'international. Les touristes 
sont sauvés | 
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ጋ CHATBOT 


Afin d'améliorer la qualité de l'accueil dans ses commissariats, la DSPAP* a 
mis en place un site Internet qui permet de prendre rendez-vous en ligne. 
Plus de 100 lieux d'accueil (commissariats, gares parisiennes et officier 
de liaison LGBT) proposent ainsi des créneaux horaires pour recevoir 
les personnes désireuses de déposer une plainte ou une main courante. 
Le principe de ce service 8 germé dans un groupe de travail initié en 


2020 portant sur l'amélioration de l'accueil. Afin de limiter l'attente des 
usagers, a été proposée une solution numérique similaire à ce qui existe 
pour les prises de rendez-vous médicaux. La DSPAP s'est tournée vers 
la DILT** pour l'élaboration du projet dont la réalisation a été confiée 
a une start-up lyonnaise. 
Dés janvier 2021, des tests ont eu lieu dans la capitale. Les premiers 
résultats se sont montrés trés concluants et le dispositif a été étendu a 
toute l’agglomération parisienne en juillet dernier. Aujourd'hui, plus de 
2 000 rendez-vous sont pris par mois. Ce nouveau service a de beaux 
jours devant lui, surtout auprés de jeunes générations qui ne font plus 
qu’un avec le monde numérique. 


* Direction de sécurité de proximité de l'agglomération parisienne. 
** Direction de l'innovation, de la logistique et des technologies. 


Dans le cadre de la modernisation de l'accueil des usagers étran- 
gers, la délégation à l'immigration (DIM) a choisi de déployer un 
nouvel outil, jusqu'alors inédit dans la sphère préfectorale : un 
robot conversationnel, dit chatbot. 

Avant la Covid-19, la DIM accueillait plus de 600000 usagers étrangers 
par an, ce qui en faisait le premier service d'accueil des étrangers 
de France. Parmi eux, près du tiers se rendait de manière spontanée 
dans les locaux de la préfecture, généralement pour un simple ren- 
seignement sur leur demande de titre de séjour. Après le premier 
confinement, afin de respecter les consignes sanitaires, il est décidé 
de mettre fin à ces visites sans rendez-vous. En contrepartie, la DIM 
met toutes les informations en ligne (via des FAQ) et les équipes se 
mettent au travail pour développer le chatbot. 

Après plusieurs mois de groupes de travail hebdomadaires, les 
équipes ont fait parler leur expérience pour lister les questions les 
plus fréquentes et rédiger les réponses appropriées dans un langage 
clair et accessible. Avec l’aide d'un prestataire, ces éléments ont 
ensuite été intégrés à une arborescence complexe, s'étirant de 
façon interactive en fonction des questions de l'usager. Tout au long 
de ce développement, la délégation ቋ pu compter sur le soutien 
de la DILT”, pour les questions techniques et budgétaires, et du 
service de la communication du cabinet du préfet de Police, pour 
l'intégration de l'outil sur le site internet de la préfecture de Police. 
Depuis sa mise en ligne, le chatbot est capable de répondre auto- 
matiquement à une centaine de questions relatives aux demandes 
de titre de séjour, en français et en anglais. 


** Direction de l'innovation, de la logistique et des technologies. 
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INNOVATIONS TECHNOLOGIQUES 


Pour préparer et optimiser leurs interventions sur le terrain, policiers et sapeurs-pompiers s'ap- 
puient sur des modèles de simulation, s'entourent de robots équipés de capteurs, revêtent des 
tenues incorporant des composants technologiques ultra-perfectionnés et adoptent des modes 
de déplacement à la fois plus efficients et respectueux de l'environnement. 

Dans cette partie, vous découvrirez aussi en images, sur le mode avant/après, l'étonnante évolution 
des outils et tenues de la préfecture de Police au fil des décennies. 


POLICE 2.0 


À L'ASSAUT 


Depuis quelques années, les opérateurs de la Brigade de 
recherche et d'intervention (BRI) utilisent des robots dans 
la plupart de leurs interventions. Il ሃ a le Nerva, issu de la 
technologie militaire, et, en appoint, le plus ancien Recon 
Scout. Évoluant quatre mètres devant la colonne, les robots 
effectuent ህበ «prénettoyage ». S'assurant que la voie est libre 
et sans danger, ils permettent ainsi aux hommes de la brigade 
de droper (avancer par bonds) plus rapidement, et donc, de 
progresser plus vite. 

Afin de ne pas pâtir de la portée limitée de sa télécommande 
et d'être plus proche du chef de colonne, l'opérateur qui 
pilote ces curiosités électroniques fait partie du groupe d'in- 
tervention. Équipé comme ses camarades, il emporte en plus 
: le Nerva, le Scout, les batteries et les télécommandes. Mieux 
vaut donc s'entretenir à la salle de gym pour porter tout ርፎ 
matériel supplémentaire ! 

Le pilotage du robot est assez accessible, surtout pour nos 
amis gamers, pour qui le joystick n'a plus de secret ; mais la 
véritable difficulté réside dans le déplacement tactique. Il 
ne faut pas que le robot se mette dans les pieds des opéra- 
teurs, il ne doit pas avancer trop loin ou trop près. Toutes ces 
notions s‘apprennent sur le tas, lors des longues séances de drill 
(entraînement intensif) qu'organise très fréquemment la BRI. 


1. Sans ses accessoires, le robot Nerva ne pèse pas moins de 4 kg. 
2. La télécommande du Nerva ressemble à une console de jeux portable. 


3. Totalement modulable, le Nerva s'adapte à l'intervention. Ici, ses roues 
ont été troquées pour des chenilles et un module déminage l'équipe. 


4. Plus petit, le robot Scout prend le relais si le Nerva n'arrive pas à passer. 
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LA DOPC 


En amont des manifestations les plus importantes, les 
policiers du service du soutien opérationnel (SSO) de la 
direction de l'ordre public et de la circulation (DOPC) 
déploient des barre-ponts pour canaliser les foules. 
Les avantages d'un tel dispositif sont nombreux. || 
permet d'abord de fermer un axe ou de protéger un 
édifice en bloquant le passage des piétons et des 
véhicules sans avoir à mobiliser d'effectifs. Véritable 
rempart, il protège les policiers, notamment contre les 
projectiles et les liquides jetés par les manifestants. 
Enfin, il s'avère être un point de fixation pour les 
éléments violents, qui, en s'acharnant contre cette 
palissade, ne se dispersent pas ailleurs. 

Construites en 1996, ces structures d'acier continuent 
de satisfaire les forces de l’ordre. À tel point que le 
SSO a décidé de lancer la production d'un nouveau 
modèle. Ici, pas question de moteur électrique ou 
de technologie embarquée ! Les principales qualités 
recherchées restent la résistance et la simplicité dans 
les matériaux utilisés et sa manœuvre de mise en 


MODÉLISER 


« 


g | 
2 


NSS ፲2 | 


ዘ ne faut'que quelques policiers pour installer ces imposantes structures d'acier. 
14 ፦ ፍ m 
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place réduite. Nouveauté attendue : des panneaux 
latéraux coulissants, permettant de mieux adapter 
la largeur du barre-pont. 

Ce nouveau modèle devrait être livré d'ici deux ans. 
Il sera particulièrement utile à l'occasion des Jeux 
Olympiques de Paris 2024, pour encadrer une fan 
zone par exemple. 


Dans le cadre de leur expertise des 
risques d'incendie et de panique, les 
scientifiques du laboratoire central ont 
développé un logiciel qui offre la pos- 
sibilité de simuler les comportements 
d'une foule lors de son évacuation au 
cours de grands rassemblements, tels 
que concerts, fan zones ou encore 
rencontres sportives. En comparant 
les résultats obtenus avec la réalité, 
les scientifiques peuvent évaluer l'ef- 
ficacité de leur modèle. 

Ce nouveau dispositif intègre des algo- 
rithmes similaires à ceux utilisés en 
mécanique des fluides, assimilant les 
flux de personnes à des écoulements 
de fluides visqueux. Actuellement, il 
n'est question que d'évacuation «en 
bon ordre». Cependant, afin de faire 
face à des situations de crise, telles que 
des incendies où des attentats, de nou- 
veaux algorithmes, basés par exemple 
sur la théorie des jeux et développés en 
partenariat avec l’université d'Orsay et 
l'école Polytechnique, sont à l'étude. 
Utilisé dans une optique d'anticipation, 
cet outil permet d'estimer le dispositif 
sécuritaire nécessaire à la bonne organi- 
sation d'un événement : un nombre de 
sorties adéquat, l'impact d'un mobilier 
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urbain susceptible de gêner la foule, 
des secours adaptés, etc. L'utilisation 
d'un tel logiciel revêt un grand intérêt 
pour les services d'intervention, en 
particulier la brigade de sapeurs-pom- 
piers de Paris, notamment à l'approche 


des Jeux Olympiques de Paris 2024, où 
de très nombreux spectateurs sont 
attendus. De tels outils permettent 
de mieux adapter les dispositions de 
prévention des risques et de viser de 
meilleures conditions d'intervention. 


ብ 
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Avec ses 7 tonnes de pression, l'énorme pince du robot 


UN ROBOT 


EN TERRAIN MINÉ 


Depuis juillet 2021, l'unité de démi- 
nage, explosifs et munitions du 
laboratoire central de la préfec- 
ture de Police s'est dotée d'un 
nouveau robot d'intervention. Un 
bras hydraulique et un second, 
électrique, équipent ce robot 
«lourd» de 650 kg totalement 
piloté à distance. Avec ces deux 
appendices, il est en mesure de 
soulever une charge de 250 kg 
ou de forcer mécaniquement 
n'importe quelle voiture ou 
conteneur qui contiendrait 
un engin explosif improvisé. 
Disponible 24h/24 et 7j/7, 

cet outil a notamment été 


vient à bout de toutes les cibles résistantes (portières, 


conteneur, etc.) © PRÉFECTURE DE POLICE 


DE BRAQUET 


Depuis mars 2020, les policiers des bri- 
gades VTT des compagnies de circulation 
parcourent les rues de la capitale au 
guidon de nouvelles bicyclettes hi tech : 
des vélos à assistance électrique. 

À l’aide d'un moteur logé dans le péda- 
lier, les policiers atteignent 25 km/h en 
quelques secondes, et ce, sans se fati- 
guer. Si cette vitesse ne suffit pas, ils 
peuvent encore accélérer en écrasant 
les pédales, comme sur un vélo classique. 
Ainsi assistés, les cyclistes sont capables 
de rattraper des véhicules en fuite ! 
Cette économie d'énergie favorise, quant 
à elle, une plus grande présence sur le 
terrain tout en préservant les mollets 
des fonctionnaires. 

Plus rapides, plus maniables et plus endu- 
rants, ces nouveaux vélocipèdes facilitent 
grandement la tâche des policiers en leur 
offrant une meilleure mobilité que les 
véhicules classiques (motos, scooters ou 
voitures) dans la nouvelle physionomie 
parisienne. À tel point qu'ils arrivent souvent 
sur zone avant leurs homologues véhiculés ! 
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déployé dès le 16 juillet 2021 pour 
inspecter un véhicule ayant foncé 
sur une terrasse proche du Bataclan. 
Comme tout robot de déminage, il 
est équipé d'emplacements prévus 
pour permettre la connexion d'ou- 
tils, de détecteurs NRBC et d'armes 
spécifiquement employées par les 
démineurs dans leurs missions. 

La compacité de son unité de com- 
mande permet à Un seul démineur 
de le téléopérer via ses multiples 
caméras embarquées et de réaliser 
avec précision des manipulations 
complexes, grâce à l'emploi simultané 
de ses deux bras. 
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Les cyclistes sont déployés pour l'en- 
semble des missions de circulation et 
de sécurité routières de la direction de 
l'ordre public et de la circulation ainsi 
qu'au sein de la direction de sécurité de 
proximité de l’agglomération parisienne. 


Plus accessibles, les VTTistes entre- 
tiennent de bonnes relations avec la 
population, particulièrement avec les 
autres adeptes de la pédale, qui ne 
manquent pas d'admirer ces nouvelles 
montures survoltées. 


Le 1° juillet 2021, les policiers de la préfecture de Police 
(PP) recevaient les nouvelles caméras-piétons VB400 de 
rr la marque américaine Motorola. Cette première dotation 

LA BOITE የ s'inscrit dans un projet national de grande ampleur. En 
effet, il est prévu que tous les policiers et gendarmes 
présents sur le terrain soient munis de cet appareil en 
2022. Près de 11500 exemplaires sont prévus à terme 
pour les effectifs de la préfecture de Police, dont 2500 
ont déjà été distribués depuis l'été dernier. 
D'un aspect purement technique, ce nouveau modèle 
est très prometteur et parfaitement adapté aux besoins 
du métier : une autonomie de 12 heures, une coque 
robuste, un GPS intégré permettant la localisation des 
enregistrements, une capacité de stockage de 64 gigas, 
une qualité vidéo HD, un cryptage des données garan- 
tissant l'intégrité des vidéos et une accroche pratique 
pour le gilet tactique. Dès 2022, les caméras permettront 
également au policier de visionner ses vidéos sur son 
téléphone NEO, et de transmettre les images en temps 
réel à la salle de commandement, si les circonstances 
l'exigent. 
Outil devenu indispensable en sécurité publique, les 
caméras-piétons ont démontré leur efficacité lors des 
contrôles policiers. Elles apaisent les situations conflic- 
tuelles et limitent les débordements éventuels. 
Pour sa part, la direction régionale de la police judiciaire 
verra arriver dans ses services ce nouvel équipement 
avec les dotations de 2022. 


L'enregistrement s‘enclenche d'une si 
pression du doigt. OPREFECTURE DE POLICE 


L'ÉTOFFE DES HEROS 


Une nouvelle housse tactique modulaire va être proposée aux forces de l'ordre. Il s'agit 
d'un gilet pare-balles individuel (GPBI) proposant une solution 3 en 1. Outre la possibi- 
lité d'y insérer un pack balistique souple protégeant des munitions d'arme de poing, ce 


nouvel équipement permet, selon la mission envisagée, d'y ajouter des plaques rigides 
résistantes aux munitions d'armes d'épaule. || offre enfin un système d'accroche tactique 
pour différents accessoires : poche polyvalente, menottes ou bombe lacrymogène. Avec 
cette solution, les policiers pourront moduler leur gilet selon les circonstances, sans 
avoir à changer de moyen de protection, comme c'est actuellement le cas. La livraison 
de cette housse a débuté fin 2021. La préfecture de Police en attend 11900 exemplaires, 
puis 10000 en 2022. 
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F EIGASE mesures et modélisations permettront aux techniciens du 


laboratoire d'apporter une aide à la décision aux commandants 
des opérations de secours de la brigade sapeurs-pompiers de 
Paris et, sous couvert de la Zone de défense et de sécurité de 
Paris, aux services départementaux d'incendie et de secours 
de la Grande couronne. En effet, ces données permettront 
Durant un incendie de grande ampleur, l'un des principaux d'effectuer de meilleurs relevés sur site, d'anticiper l'évolution 
risques se trouve dans la fumée qui s'en échappe. Elle menace du panache et de mettre en place, si nécessaire, des actions 
les personnes à proximité du feu car de nombreuses particules de prévention, voire d'évacuation, pour les personnes suscep- 
gravitent en son sein, dont certaines peuvent s'avérer très  tibles d'être affectées par ces fumées. 
toxiques. Afin de limiter son impact, le laboratoire central de Pour ces travaux, les équipes du LCPP exploitent les prédictions 
la préfecture de Police (LCPP) cherche à analyser davantage météorologiques mises à disposition par Météo France, analysent 
et à mieux anticiper le comportement du panache de fumées plusieurs composés présents dans les fumées, réalisent des 
et sa dispersion dans l'atmosphère. prélèvements et exploitent les images visibles et infrarouges 
Pour ce faire, il développe un programme associant mesures du feu. Toutes ces données combinées permettent d'obtenir 
sur site et modélisation informatique : le projet PEIGASE. Ces la simulation du panache. 
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LA VIE EN ROUGE 


Exceptionnellement, les pompiers affrontent des températures 
s'élevant jusqu'à 1000°C, des fumées, des gaz toxiques ou des 
produits chimiques. Pour répondre à ces conditions extrêmes, le 
bureau soutien de l'homme (BSH) de la brigade de sapeurs-pompiers 
de Paris (BSPP) et ses partenaires industriels ont développé une 


tenue d'intervention spécifique. 


Outre sa nouvelle couleur, la tenue 
des sapeurs-pompiers de Paris diffère 
des précédentes dans sa composition. 
Confectionnée à partir de fibres d'ara- 
mides réagissant à la chaleur, elle offre 
à son porteur une protection ther- 
mique hors pair en retardant toujours 
plus la brûlure, lui permettant ainsi de 
se dégager d'une situation à risque. 
Le concept est simple : sous l'effet 
d'une haute température, les fibres 
se modifient pour créer des alvéoles 
d'air, le meilleur isolant qui existe. 
Pour refroidir l'intérieur de la tenue 
et empêcher le «coup de chaud», il 
faut que cet air circule. Dans cette 
optique, la tenue est plus ample, les 
tissus intérieurs plus »respirants » et les 
éventuels points de pression, comme 
le ceinturon, supprimés. Cette largeur 
offre Un meilleur confort et une plus 
grande aisance aux pompiers. L'er- 
gonomie a également été repensée, 
avec l'ajout de nombreuses poches 
pour le matériel. 

Mais revenons à sa nouvelle couleur, le 
rouge. Cette métamorphose est due 
au fait que les couleurs claires attirent 
moins les rayonnements thermiques. 
Ainsi, avec le rouge on gagne 2 à 3 pré- 
cieuses secondes face à la brûlure. Il 


augmente aussi la visibilité du pompier 
et fait ressortir la saleté : pas question 
ici de maniaquerie militaire mais plutôt 
d'identifier les tâches pouvant contenir 
des particules chimiques dangereuses 
et de les laver. 

Déployée depuis 2016, la nouvelle 
tenue équipe toute la brigade depuis 
2019. Elle est le fruit d'un long travail 
d'analyse et de réflexion mené par 
le BSH, qui recherche toujours des 
pistes d'amélioration. Offrant un bon 
compromis entre sécurité et confort, 
la tenue résiste près de 8 secondes 
aux flammes de 800 à 1 000 degrés. 
Preuve irréfutable de son efficacité, 
aucun pompier n'a perdu la vie au feu 
depuis son déploiement. 


Une tenue connectée ? 


La BSPP travaille actuellement sur une 
veste «intelligente» dotée de capteurs 
thermiques. Ils avertiraient le pompier 
en cas de trop haute chaleur et de risque 
de brûlure. La tenue devra incorporer 
un réseau de capteurs suffisamment 
résistants et faciles d'entretien (qu'on 
n'ait pas à les enlever a chaque lavage). 
Les soldats du feu devraient recevoir les 
premiers prototypes en 2022. 


Pantalon F1 


À l'inverse de leur camion, les sapeurs-pom- 
piers n'ont jamais revêtu le rouge avant 2016. 
D'abord en cuir, les tenues en tissus techniques 
font leur apparition dans les années 1980, de 
même que le fameux casque F1. En 2003, les 
pompiers tournent définitivement le dos au 
cuir en adoptant la tenue bleue, en tissu de 
haute technologie, qui se verra remplacé par 
le rouge une quinzaine d'années plus tard. 
Les pompiers les plus qualifiés effectuant 
des missions longues, difficiles, sous appareil 
respiratoire, revêtent une tenue couleur sable 
qui résiste encore mieux que le rouge (2-3 
secondes). Un peu plus coûteuse, elle comporte 
un pantalon complémentaire, des sangles 
rescue dans le dos ainsi qu'une capuche. 


Gants d'attaque 


Sous-vêtement 
d'intervention 


© PRÉFECTURE DE POLICE 


Dans la lutte contre l'incendie, les robots et autres drones s'avèrent 
particulièrement utiles. Employés là où l'être humain risquerait 
sa vie, ils font remonter de précieuses informations et peuvent 
être engagés à l'attaque contre les flammes. ossrr-nicoras micHaup 


Depuis son premier déploiement en 
2016, le robot d'extinction à distance 
(REX) de type Colossus a fait du che- 
min. Particulièrement remarqué lors 
de l'incendie de Notre-Dame, où son 
intervention a permis de faire baisser 
la température dans la nef, ce vecteur 
téléopéré fait désormais partie du quo- 
tidien de la Brigade de sapeurs-pom- 
piers de Paris (BSPP). 

Monstre d'acier de plus de 500 kg, 
le REX a plus d'un tour dans son sac. 
En plus de lutter contre les flammes 
en portant une lance, sa puissance 
lui permet de dégager le terrain en 
déblayant d'éventuels débris ou de 
porter des charges trop importantes 
(matériel, victime) pour les pompiers. 
Ses nombreux capteurs, comme sa 
caméra thermique, en font également 
un solide éclaireur pour les soldats 
du feu. 

Ce type d’engin trouve toute son utilité 
dans les grands incendies en milieu 
fermé, comme un parking sous-terrain, 
où la chaleur et les fumées rendent le 
lieu difficilement accessible à l'homme. 


Le bureau de la prospective de la 
BSPP travaille actuellement sur la piste 
de petits robots facilement embar- 
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quables dans les véhicules de première 
intervention. Ils seraient déployés au 
plus tôt, afin de reccueillir un maxi- 
mum d'informations (foyer, nature des 
fumées, température, etc.) voire de 
commencer à lutter contre le sinistre. 
Ils pourraient même être engagés en 
groupe pour renforcer leur action. 
Pour cette tâche, l'idée des ingénieurs 
de la BSPP consiste mettre en place 
des plateformes capacitaires adap- 
le Colossus. Par exemple, pour contenir 
un incendie, les pompiers pourront 
installer une lance diphasique (avec 
un recul moindre) sur le robot, ou 
pour détecter des éléments toxiques, 
des détecteurs spéciaux. Cette poly- 
valence conviendrait totalement aux 
différentes situations que les pompiers 
affrontent au quotidien. 

Avant de voir arriver ces pompiers 
d'un nouveau genre, il faut toutefois 
développer deux éléments essen- 
tiels à leur bon fonctionnement : 
des capteurs suffisamment précis et 
adaptés pour résister à l'intensité des 
missions attendues et un gros travail 
algorithmique, pour développer des 
programmes informatiques qui per- 
mettent à ces engins de se déplacer 
de manière autonome, efficace et 
coordonnée. 


À NOUVEAU FEUX 


C'est une véritable révolution qui s'annonce 
pour les sapeurs-pompiers de Paris avec la 
lance diphasique, particulièrement adaptée 
aux incendies caractéristiques du Grand Paris. 
Les constructions en hauteur et en sous-sol, 
l'usage répandu du béton armé et de maté- 
riaux isolants, l’ameublement issu de l'indus- 
trie pétrochimique provoquent des fumées 
toxiques extrêmement chaudes et confinées 
dans des lieux difficilement accessibles aux 
pompiers. Ce nouvel outil consistera à frag- 
menter de l'eau grâce à de l'air comprimé 
qui, ensuite, permet de projeter un nuage de 
très fines gouttelettes directement au cœur 
du foyer. En plus de diviser la consommation 
d'eau par 5 (le débit d'une lance actuelle est 
d'environ 500 litres à la minute), ce procédé a 
une portée de 20 à 25 mètres, ce qui rendra 
son utilisation pertinente pour les pompiers. La 
lance diphasique présente d’autres avantages : 
ses gouttelettes font baisser la température 
plus rapidement et protègent les pompiers 
du rayonnement thermique. Elles réduisent 
les fumées toxiques dans l'air et l'usage d'une 
moindre quantité d'eau limite l'impact sur 
les infrastructures. 


Avant d'effectuer cette transition techno- 
logique, il faut toutefois effectuer une série 
de tests et d'analyses. Les sapeurs-pompiers 
de Paris peuvent compter sur leurs collègues 
scientifiques du laboratoire central, spécia- 
[565 dans l'ingénierie du feu, avec lesquels 
ils travaillent depuis bientôt dix ans pour la 
recherche d'innovations. Les tests s'avérant 
très encourageants, la lance diphasique est en 
phase de pré-industrialisation avec la société 
Zelup. Elle pourrait commencer à équiper 
les sapeurs-pompiers de la BSPP dès 2025. 


La lance diphasique sera déclinée en plu- 
sieurs formats : une version «haut débit», de 
grande puissance, destinée aux feux hors de 
contrôle. Encore au stade de prototype, une 
autre version s'appuie sur un système rotatif 
permettant de créer un dôme de brouillard 
afin de protéger une zone sur 80 mètres. 
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POLICE D’HIER 


ET D’AUJOURD’HUI 


Première voiture d'apres-guerre moderne, 
la 4 CV Pie est apparue au sein de la 
préfecture de Police en 1955. Amusant 
retour en arrière en comparaison du SUV 
Peugeot 5008 équipant les policiers de 
l'agglomération parisienne depuis 2020. 

© PRÉFECTURE DE POLICE 


En 1901 apparaissent les fameuses «hirondelles», ces policiers en cape noire circulant à bicyclette dans les rues de Paris. En 2021, les policiers 
de l'agglomération parisienne sont dotés de VTT électriques leur permettant de gagner en rapidité, en endurance et en mobilité. 
© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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Depuis les années 1960, les progrès technologiques ont permis de détecter et d'analyser des produits suspects directement sur le terrain, depuis 
les camions d'intervention du laboratoire central, pour les « levées de doute ». Toutefois, en cas de suspicion de présence d'un produit BCR 
(chimique, biologique, radiologique), le laboratoire reste à ce jour incontournable. ወ ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 


Depuis leur installation en 1939, au 36 rue des Morillons à Paris 15°, les agents du célèbre bureau des objets trouvés de la préfecture de Police restituaient 
physiquement les articles aux usagers venant les récupérer sur place. Aujourd'hui totalement numérisé, le service des objets trouvés permet de retrouver un 
article égaré directement en ligne. Téléphones portables, tablettes, objets connectés...les objets réclamés reflètent eux aussi les progrès technologiques. 


© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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En mai 1968, les policiers du maintien de l’ordre portaient des casques fragiles et des boucliers lourds, opaques et empêchant la vision. Aujourd'hui, leurs 
casques dont dotés de visières en plexiglas et les boucliers, eux aussi en plexiglas, sont équipés de lampes stroboscopiques. 
© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 


Entre les années 1960 et aujourd’hui, les salles de commandement de la préfecture de Police ont connu une totale 
métamorphose, tant en termes d'organisation, de matériaux que d'équipements, avec une évolution vers le tout numérique. 
© PRÉFECTURE DE POLICE 
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Séances d'entraînement respectives de 
l’ancienne brigade des gaz et de l'actuelle 
brigade de recherche et d'intervention (BRI) : 
un impressionnant saut technologique, tant 
pour les tenues que le bouclier de protection 
baptisé « RAMSES ». 

Pesant plusieurs centaines de kilos et capable 
d'encaisser des impacts d'armes de guerre, 
celui-ci a notamment permis aux policiers de 
la BRI de mener l'assaut au Bataclan lors des 
attentats du 13 novembre 2015. 

© ARCHIVES DE LA PRÉFECTURE DE POLICE 
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En 1970, grâce au radar embarqué dans le véhicule, un premier policier détectait les excès de vitesse tandis que son collègue tentait d'intercepter les 
contrevenants. Un contraste technologique saisissant avec les nouveaux radars laser haute performance (en test sur la photo de gauche), capables 
de mesurer la vitesse des véhicules à 1 km de distance. © PRÉFECTURE DE POLICE © ARCHIVES DE LA PRÉFECTURE DE POLICE 
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Cet ancien avion de reconnaissance était utilisé par la préfecture de Police pour prendre des vues aériennes de Paris entre la 
Libération et la fin des années 1950. A son bord, un photographe de la préfecture de police. Aujourd'hui, pour visionner des 
zones à sécuriser, l'unité des moyens aériens de la préfecture de Police dispose d'une flotte d'une trentaine de drones. 


© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 


En 1951, un téléphone de bord incorporé au véhicule (ici une Traction-Avant) permettait aux policiers de communiquer avec leur commissariat central. 
Actuellement, les postes de radio Acropol, mobiles, permettent aux policiers d'échanger entre eux depuis n'importe quel site en surface ou en sous-sol. 
Cette technologie sera prochainement remplacée par le réseau radio du futur, résilient en toutes circonstances et commun à l'ensemble des forces de 


police et de secours. © ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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À gauche, l’ancien stand de tir situé dans les locaux des compagnies motocyclistes, rue Chanoinesse (1953). Aujourd'hui, pour s'entraîner 


au tir, les policiers utilisent un logiciel de tir vidéo qui leur propose des mises en situation réalistes destinées à améliorer leur discernement, 
notamment dans les situations complexes. 


© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 


En un peu plus de deux siècles, les plongeurs de la brigade fluviale sont passés du rigide scaphandre au bloc de plongée (bouteille, détendeur, gilet 
stabilisateur), accompagné d'un casque avec éclairage et d'une ceinture de lests. © ARCHIVES DE LA PREFECTURE DE POLICE © PREFECTURE DE POLICE 
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Les anciens modèles de camions lance-eau (ici 1984) ont laissé la place à de nouveaux fourgons équipés de deux lances-tourelles 
télécommandées au moyen d'un joystick. © ARCHIVES DE LA PREFECTURE DE POLICE © PREFECTURE DE POLICE 


En 1935, les policiers commandaient du renfort depuis des avertisseurs implantés sur la voie publique : leurs appels parvenaient à ce standard 
situé à la préfecture de Police. Sur l'actuelle plateforme des appels d'urgence de la préfecture de Police, qui regroupe les appels passés aux 
numéros 17, 18 et 112, policiers et sapeurs-pompiers de Paris disposent de logiciels pour coordonner l'envoi de secours adaptés aux différents 


types d'urgences. © ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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En 1914, la tenue des policiers de voie publique était beaucoup moins protectrice et pratique que leur équipement actuel, avec une arme 
directement accrochée à la ceinture. Aujourd'hui, les policiers portent un gilet tactique équipé de différentes poches et compartiments 
pour loger des matériels légers (radio, lampe tactique, bâton téléscopique, etc.), voire des plaques pare-balles. Depuis peu, une caméra 
est fixée à l'avant du gilet pour lancer un enregistrement visuel et sonore si nécessaire. © ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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Mise au point en 1888 par Bertillon, 
pionnier de la police technique et 
scientifique, la photo anthropométrique 
judiciaire de face et de profil figurait sur 
les fiches des suspects. Pour cela, Bertillon 
avait conçu une chaise spécifique dotée 
d'une tige métallique réglable en hauteur 
avec appui-tête en acier. 

Aujourd'hui, les personnes interpellées 
sont photographiées au moyen 
d'appareils photo numériques dans 
les commissariats et les autres sites de 
signalisation. 

© ARCHIVES DE LA PREFECTURE DE POLICE 
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Près d'un siècle sépare ces deux masques (1933 / 2021) reliés a une bouteille d'oxygène, composant l'appareil respiratoire isolant 
(ARI) du sapeur-pompier. Celui-ci est obligatoirement porté en présence de fumées, de produits toxiques et d'atmosphère appauvrie 
en oxygène. © ARCHIVES DE LA PRÉFECTURE DE POLICE © BSPP 


En haut, un départ attelé en 1890. En bas, ሀበ camion actuel équipé d'une échelle séquentielle pivotante pouvant se projeter à 30 m de hauteur. 
© ARCHIVES DE LA PRÉFECTURE DE POLICE © PRÉFECTURE DE POLICE 
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EN CYBER IMMERSION 


L'investigation est l’une des missions majeures dala préfecture de Police. Vous découvrirez les 
moyens innovants exploités par le service de polic technique et scientifique pour traquer les 
traces et indices. Avecda BL2C, vous 
criminalité. Aux côtés dès ingénieurs : | 
de logiciels de pointe, ils débusque dentifient certains" 
Mettez votre casquette de détectiv 
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EN QUETE 


Equipés des plus hautes teéhnologies, les experts ዌ service de police technique 


et scientifique de la préfecture de Police mettent 


prélever et exploiter des tras et 
des éléments de preuve pour con 


Si les traces papillaires sont décelées grace a la poudre met € 
sont récupérées sur des écouvillons enduits de liquide physiologic 
transmis au laboratoire de police scientifique pour analyse. © PREFE 


as de répit pour les prés de 200 policiers, 
techniciens et agents de police tech- 
nique et scientifique du service régional 
de police technique et scientifique de 
la préfecture de Police (SRPTS), épau- 
les par une poignée de personnels administratifs. Ils 
traquent sans relache les traces humaines et indices 
matériels qu’ont pu laisser meurtriers et malfaiteurs 
sur les scènes de crime ou de délits à Paris et dans les 
trois départements de petite couronne. Si les traces 
digitales et palmaires sont par la suite exploitées au 
service, qui occupe la moitié d’un étage au siége pari- 
sien de la direction régionale de la police judiciaire, 
dans le 17e arrondissement, les échantillons d'ADN, 
douilles, résidus de tirs ou d'explosifs seront pour leur 
part confiés à l'expertise de laboratoires spécialisés. 
À chaque étape de leur mission, les experts du SRPTS 
s'appuient sur des technologies de pointe et ont pour 
maîtres-mots : rigueur et minutie. 


Ut en œuvre pour découvrir, 


pi r la scè crime: Objectif : trouver 
fondr Pau ን e ou d'un délit. 


Une fidèle reproduction de la scène 


Pas question de souiller un site avec leurs propres traces: 
lorsqu'ils se rendent sur une scène de crime, de viol ou 
d'un grave délit dans leurs trois camions spécialement 
équipés, les techniciens de l'équipe d'intervention du 
service de police technique et scientifique, mobilisables 
24h/24, emportent systématiquement combinaisons, 
masques, gants, charlottes et protège-chaussures 
en plus de leurs mallettes d'outils spécialisés. Pre- 
mier réflexe : «figer» la scène en la photographiant 
sous tous les angles. «Jusqu'à présent, nous utilisions un 
appareil panoramique », indique Valentin R., agent spé- 
cialisé de police technique et scientifique à la section 
intervention. « Dans un avenir proche, tous les techni- 
ciens photo disposeront du nouvel appareil high-tech, le 
Ricoh Theta, actuellement en test». Ultra-perfectionné, 
celui-ci permet de combiner deux photos grand angle 
pour restituer la réalité d'une pièce à 360 degrés. 


© PRÉFECTURE DE POLICE 


Grâce à la tablette associée, il est possible de visualiser 
ce que voit l'appareil et d'ajuster la vision de la scène 
de manière à rendre bien visibles les différents indices 
(arme, lunettes, etc.). On déclenche ensuite la photo à 
distance. «Immédiatement consultable, la prise de vue 
peut être vérifiée avant d'être envoyée aux enquêteurs, qui 
l’examineront de près. En plus de l'excellente qualité des 
images, cet appareil efface l'effet de contre-jour lorsqu'on 
prend la photo en face d'une source lumineuse », se réjouit 
la gardienne de la paix Estelle O., de la section intervention. 
Les enquêteurs pourront ensuite zoomer sur des détails. 
L'appareil permet aussi de filmer a 360 degrés, «ce qui 
pourra s'avérer très utile pour les juges d'instruction lors 
des reconstitutions ». Une technologie qui ne dispense pas 
l'équipe d'intervention de figer classiquement la scène, en 
prenant des photos des lieux et des indices et d'élaborer 
un plan à la main, ensuite retranscrit informatiquement 
à l’aide d'un logiciel : ce travail est indispensable pour 
faire apparaître la topographie d'une pièce, ses meubles, 
l'emplacement d'un corps, d'un couteau, etc. 


BIENVENUE DANS 
LA TROISIÈME DIMENSION 


Autre appareil performant pour plonger les 
enquêteurs dans la réalité d'une scène de crime, 
de viol ou de gros cambriolage : le scanner 
laser 3D, un matériel beaucoup plus lourd qui 
projette des millions de lasers par seconde 
pour reconstituer une scène dans toutes ses 
dimensions. Il devient alors aisé de mesurer les 
distances avec précision, notamment les indices 
dans leur environnement. Ainsi, cet appareil 
devient une aide complémentaire appréciable 
pour la réalisation finale du plan des lieux, qui 
se fera au service via un logiciel dédié. 


Mise en lumière 


Ensuite, se déploie le balai des techniciens chargés de 
débusquer toutes les traces de doigts et de paumes 
de mains ayant pu être déposées sur des objets, 
meubles, portes, ainsi que tous les indices possibles, 
dont ceux peu visibles ou invisibles à l'œil nu. C'est ici 
qu'interviennent les lampes «crimescopes» diffusant 
des lumières de longueurs d'ondes -et donc de cou- 
leurs - différentes. Associée à des lunettes filtrantes 
adaptées, chacune permet de révéler tel ou tel indice: 
la lumière blanche ordinaire fait apparaître les débris 
de surface, poils et autres traces de chaussures dans la 
poussière ; le violet, le bleu, le bleu-vert et le vert, les 
liquides organiques comme le sperme, le sang et l'urine. 
Récemment arrivée au service, une nouvelle lampe 
ultra-performante rassemble en un seul outil l'ensemble 
des lumières auparavant utilisées, tout en ajoutant 
l’Ultraviolet et l’infrarouge. «Ces nouvelles longueurs 
d'onde nous permettront désormais de révéler, en plus, 


Cette nouvelle lampe (à gauche) diffuse toutes les longueurs d'ondes exploitables pour la détection 
d'indices. Elle s'utilise avec des lunettes filtrantes (a droite). © PRÉFECTURE DE POLICE 
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Recherche d'empreintes sur une voiture à l'aide 
de projection de poudre. © PRÉFECTURE DE POLICE 
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des éclaboussures de sang, des ecchymoses et marques 
de morsures sur un corps, des tatouages effacés, des 
fragments d'os ou de dents, ou encore des nanopar- 
ticules », énumère Franck S., major à l'encadrement 
de la section intervention. «Par ailleurs, nous avons 
expérimenté avec succès un nouvel appareil. Il associe 
les fonctions de lampe multi-spectrale avec filtres 
intégrés et d'appareil photo réflexe, ce qui permet 
d'observer des traces papillaires et biologiques avant 
toute révélation chimique ultérieure en laboratoire. 
Et donc, de mettre en évidence et de photographier 
des indices jusqu'alors peu ou pas exploités. De plus, 
cette lampe de nouvelle génération nous offrira la 
possibilité de travailler à la lumière du jour, alors que 
jusqu'ici, nous devions travailler dans la pénombre ». 


Difficile pour un criminel d'éliminer toute trace de 
sang après son meurtre. Le fameux Bluestar, cette solu- 
tion capable de révéler des traces de sang mêmes 
nettoyées, lorsqu'il est mis en contact avec le fer de 
l'hémoglobine du sang, catalyse et émet une lumière 
dite chimiluminescente de couleur bleue, visible dans la 
pénombre. En outre, elle n'empêche pas d'effectuer un 
prélèvement d'ADN pour obtenir un profil génétique. 
Les techniciens utilisent actuellement une nouvelle 
formule du Bluestar, beaucoup plus puissante et apte 
à conserver la morphologie des gouttes de sang (une 
qualité précieuse pour ceux qui passeront au crible 
leurs moindres caractéristiques pour les besoins de 
l'enquête). Ce sont justement les deux morpho-analystes 
du service qui se chargent de répandre la solution sur les 
lieux. Ils peuvent également utiliser Un appareil photo à 
infrarouge pour mieux contraster le sang sur les surfaces 


Recueil de sang sur un écouvillon en vue 
d'une analyse ADN. © PRÉFECTURE DE POLICE 


sombres, notamment les vêtements. Absorbées par le 
sang, les longueurs d'onde de l’infrarouge révèlent alors 
les traces latentes de sang. 


Les morpho-analystes sont requis sur une scène de 
crime chaque fois que les enquêteurs estiment que leur 
science apportera une véritable plus-value à l'enquête, 
c'est-à-dire quand des hypothèses sont extrême- 
ment difficiles à établir. C'est alors tout ህበ corpus de 
connaissances que déploient ces experts à partir de la 
taille, de la forme, de la distribution et de la dispersion 
des traces de sang. La morpho-analyse, qui consiste à 
déduire ce qui s'est passé sur une scène de crime et à 
échafauder des scénarios possibles à partir des carac- 
tères morphologiques des traces de sang, n'est entrée 
au service régional de police technique et scientifique 
qu'en 2019. «Selon les projections des gouttes de sang, 
on peut savoir si un coup a été porté de haut en bas ou 
inversement. Tel rayonnement des gouttes peut indiquer 
un premier coup, tel autre, ሀበ second coup, avec des 
caractéristiques bien particulières en fonction du type 
d'impact. La chronologie de ces deux coups peut être 


La morpho-analyse des traces de sang a été exploitée 
pour la première fois par le gendarme Philippe Espe- 
rança lors de l'enquête sur la disparition de la famille 
Flactif en Haute-Savoie (2003), où elle avait notamment 
permis de retracer le cheminement du tueur. 


Projection de cyanoacrylate sur une arme en vue de révéler d'éventuelles 


traces papillaires. © PRÉFECTURE DE POLICE 
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d'un essai témoin pour s'assurer 
de la validité du processus 


€. © PREFECTURE DE POLICE 


Dans le cadre d'une affaire de stups traitée 
par le commissariat de Fontenay-sous-Bois, 
le SRPTS recherche des traces papillaires 
sur une arme trouvée en possession d'un 
suspect. Cette analyse doit être conduite 
dans le temps de sa garde à vue, qui s'achève 
à midi. Les traces éventuellement trouvées 
seront comparées à ses propres empreintes 
digitales, recueillies par les enquêteurs, 
pour voir si l'individu a manipulé l'arme et 
lui demander des explications pendant son 
audition. Dans le cas contraire, les traces 
seront comparées à l'immense base de 
données d'empreintes digitales contenues 


dans le fichier automatisé des empreintes 
digitales (FAED). 

ልህ préalable, ህበ examen visuel de l'objet 
permet de repérer à l'œil nu d'éventuelles 
traces de doigts qui seront prises en photo 
puis comparées aux empreintes du suspect, 
sinon à celles contenues dans le FAED. Pour 
cette observation à l'œil nu, la technicienne 
utilise une simple lampe blanche dans l'obscu- 
rité, ou, si nécessaire, des lampes crimescope 
aux longueurs d'ondes adaptées aux indices 
recherchés. Aucune trace n‘apparaissant ici, elle 
va tenter de faire parler l'arme en l'exposant 
à des vapeurs de cyanoacrylate. L'arme est 


placée dans une enceinte de fumigation dont 
il faut d'abord s'assurer du niveau suffisant 
d'hygrométrie avant de diffuser les fumées 
chimiques qui permettront, au bout d'une 
demi-heure, de révéler d'éventuelles traces. 
Mais au terme du processus, seulement trois 
petites crêtes papillaires sont révélées grâce au 
cyanoacrylate, qui, suite à sa polymérisation, 
a permis de les colorer en blanc: la trace est 
incomplète et cela s'avère insuffisant pour être 
utilement exploité. L'arme sera donc renvoyée 
au service d'enquête qui pourra décider ou 
non de l'expédier au laboratoire de police 
scientifique à des fins d'analyse génétique. 


révélée en cas de chevauchement de traces de sang. Ces 
dernières peuvent aussi faire apparaître le déplacement 
de la victime ou de l'auteur des coups si ce dernier est 
lui aussi blessé, etc.», commente Hamed C., l’un des 
deux morpho-analystes du service régional de police 
technique et scientifique. «En regardant l'ensemble, 
on échafaude des scénarios : la victime se trouvait à 
telle hauteur quand elle a reçu un premier coup de 
couteau dans l'entrée, puis un second dans la salle de 
bain, etc. Sur certaines scènes, nous nous mettons dans 
la peau de l'auteur ou de la victime en recréant des 
mouvements afin de confirmer ou infirmer nos diffé- 
rentes hypothèses», précise Sébastien A., technicien 
en chef, formé au service national de police technique 
et scientifique à Ecully, près de Lyon. «Lorsqu'une 
hypothèse nous paraît plausible, on poursuit l'analyse. 
À la fin de nos conclusions, nous arrivons à établir une 
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Le morpho-analyste Sébastien A. est aussi un spécialiste 
de l'analyse des traces d'oreilles, parfois retrouvées 
sur les scènes d'infraction, notamment sur des portes 
d'appartement. Non officiellement reconnue en 
France, cette science, qui s'appuie sur la comparaison 
entre des traces d'oreilles retrouvées sur une scène 
de crime et les empreintes d'oreilles d'un suspect, 
permettrait notamment d’innocenter des personnes. 
«On parle soit de rapprochements positifs, étayés par 
des statistiques, soit d'exclusion», précise Sébastien A.. 
Formé à l'Université de Lausanne en Suisse, ce dernier 
a réalisé plusieurs expertises de traces d'oreille dans 
le cadre d'affaires délictuelles et criminelles pour les 
tribunaux judiciaires de Paris et de petite couronne. 
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Ensemble des empreintes 


d'un individu enregistrées 
dans le FAED suite à son 


interpellation. 
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chronologie des faits, très utile pour les enquêteurs », 
poursuit-t-il. Lors de son audition, le suspect est alors 
confronté au scénario le plus probable ressorti de la 
morpho-analyse, qui contredit parfois son discours : 
«Lors d’une affaire, un individu prétendait n'avoir frappé 
qu'une seule fois la victime en état de légitime défense, 
alors qu'en observant les projections de sang au plafond, 
nous avions déduit que plusieurs coups lui avaient été 
portés », se souvient Sébastien A. 


L'apport du scanner-laser 


Pour découvrir la source d'une projection de sang, les 
morpho-analystes observent la forme des gouttes et 
tracent, parfois manuellement, des traits prolongeant 
le sens dans lequel elles sont orientées. Une zone 
de convergence des gouttes apparaît et permet de 
localiser l'endroit où la victime a été impactée. «D'où 
l'importance du laser-scanner, qui calcule mathématique- 
ment la longueur et la largeur des gouttes et leur zone 
de convergence, par exemple à trente centimètres de 
la porte», illustre Sébastien ል. « On obtient alors une 
scène en 3D qu'on peut déplacer dans tous les sens 
pour élaborer un scénario et faire des suppositions 
sur l'endroit où se trouvait la victime au moment des 
coups. Plusieurs zones de convergence peuvent indiquer 
différents modèles d'impacts et donc plusieurs coups », 
complète Sébastien A. 


La signature immuable du suspect 

Relever des traces de doigts ou de paumes des mains 
sur une scène de crime ou de délit : une démarche fon- 
damentale du SRPTS. Les empreintes digitales sont en 
effet propres à chaque individu et restent inchangées 
au cours d'une vie. Ce sont donc elles que le service 
régional de police technique et scientifique s'emploie 


MD P ሃ ልዐ P o 00 P 
ጻ, 
ግ -~ 
Da 
48. 
ሦ ov 06 ሦ 
LA 
ፍሎ“ 
SMD P 


二 了 
7. *@ 
A Fe 


1 


à révéler sur des objets, qu'ils aient été trouvés par ses 
techniciens en intervention sur une scène de crime 
ou de délit, ou envoyés sous scellés par les services 
d'enquête pour analyse. 

Les possibles traces apparaîtront à l'issue d'une analyse 
chimique ou physico-chimique effectuée sur les pla- 
teaux techniques spécialisés du SRPTS. Pour détecter 
des traces papillaires sur des objets en métal ou en 
plastique (armes, douilles. du plastique, du verre ou 
du bois verni, les techniciens utilisent la vaporisation 
de cyanoacrylate (voir page 61). Enfin, pour mettre au 
jour d'éventuelles traces de doigts sur des surfaces 
poreuses comme le carton ou le papier, le service 
utilise des produits chimiques comme la ninhydrine, 
le 1,8-dizafluoren-9-one ou l'indanedione. 


Le verdict du FAED 


Une fois en possession de ces traces papillaires (digi- 
tales ou palmaires), les techniciens les confrontent 
aux empreintes papillaires (digitales et palmaires) 
enregistrées dans le Fichier automatisé des empreintes 
digitales (FAED). Celui-ci contient les empreintes de 
6,9 millions de personnes mises en cause, dans notre 
pays, dans une affaire criminelle ou délictuelle, ou 
encore relevées sur des cadavres ou des personnes 
grièvement blessées sans identité établie. Le SRPTS de 
la préfecture de Police procède également au contrôle 
et à l'insertion dans le FAED des fiches de signalisation 
des individus interpellés et rédigées dans les 160 sites 
de la police parisienne et de la petite couronne (voir 
photo ci-dessus). Avant de lancer leur requête, les 
spécialistes repèrent à l'oeil nu les caractéristiques 
de chaque trace (arrêts de ligne, bifurcations...) et les 
pointent à l'aide du marqueur du logiciel. À l'issue de 
la recherche dans l'immense base, les algorithmes 


«remontent» seulement 25 individus présentant une 
combinaison analogue. C'est le technicien qui, au 
final, détermine si l’une des empreintes de la base 
correspond bien à la trace trouvée sur la scène de 
crime, en s'assurant de la présence, de part et d'autre, 
des mêmes douze points caractéristiques qui rendent 
une empreinte unique. Grâce au logiciel Métamorpho, 
le FAED a la possibilité d'identifier aussi bien une 
trace de doigt qu’une trace de paume en utilisant des 
codeurs différents. Les traces de paumes sont préa- 
lablement identifiées par la présence de dessins de 
crétes empilées, tournantes ou coiffantes permettant 
de cibler des zones particulières dites « hypothénar », 
«interdigitales» ou «thénar» constituant la base des 
empreintes palmaires. 

En 2021, grace au FAED, le SRPTS de la préfecture de 
Police a identifié un peu plus de trois mille individus. 


Messages, photos, comptes bancaires, images à carac- 
tère pédopornographique, données provenant d'ap- 
plications comme Whatsapp, Telegram, etc… autant 
d'informations précieuses pour les services d'enquête 
de la préfecture de Police. Pour appuyer leurs investi- 


Tournevis en main, les techniciens du groupe informatique 
démontent les ordinateurs pour en enlever le disque dur, 
puis font une copie de la mémoire avant d'y rechercher, 

à l’aide de logiciels d'extraction, des éléments-clés 
intéressant les enquêteurs. © PRÉFECTURE DE POLICE 
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gations, les dix-sept techniciens de la section de cri- 
minalistique numérique du service régional de police 
technique et scientifique s'emploient à faire parler la 
mémoire du matériel téléphonique ou informatique 
appartenant à des suspects, voire à des victimes, à 
l'aide de stations d'extraction de données. Celles-ci 
sont en constante évolution afin de pouvoir s'adapter 
aux progrès technologiques impactant les matériels 
numériques. 

Les experts de cette cellule se répartissent en trois 
groupes : celui dédié à l'exploration des téléphones, 
tablettes et GPS mobiles, celui spécialisé dans l'ana- 
lyse du matériel informatique (ordinateurs, consoles 
de jeux, consoles Internet, clés USB, disques durs, 
cartes mémoires) et enfin, le groupe audio-vidéo, 
chargé d'extorquer leur contenu aux appareils pho- 
tos, caméscopes, cassettes et enregistrements de 
vidéoprotection et d'améliorer la qualité de certaines 
images à la demande des enquêteurs. 
Pour se maintenir à niveau ou acquérir les savoir-faire 
es plus avancés, les techniciens du SRPTS suivent de 
nombreux stages de formation. Objectif : tirer toujours 
e meilleur parti des scènes de crime et de délits afin 
de débusquer le(s) coupable(s). 
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ልህ laboratoire du SRPTS, deuxitechniques dites de 

la dernière chance l'ISR (In-System Programming) 

et le Chip“off (dessoudage de la puce), sont utilisées 
pour extrairéla mémoire d'un matériel électronique 
lorsque cela n'a pu être réalisé a laide d'une station 
d'extraction. Ces deux méthodes sont utilisées après 
démontage des appareils et permettent l'extraction 
directe de la mémoire de ceux-ci sans avoir besoin de 
démarrer l'appareil. Une fois la mémoire du téléphone 
récupérée, celle-ci est copiée afin d'être exploitée 
dans la station d'extraction. © PRÉFECTURE DE POLICE 


ARRÊT SUR 


Le groupe audio-vidéo de la section criminalistique 
numérique dispose d'une station de traitement d'images 
équipée d'un logiciel spécial permettant d'analyser 
les images digitales et les données vidéo de façon 
simple, rapide et précise. Celle-ci a été développée 
en coopération avec plusieurs institutions spécialisées 
et chercheurs universitaires experts en science crimi- 
nalistique et en criminologie. Le plus souvent, elle est 
exploitée pour identifier des plaques d’immatriculation 
et des individus : dans ce cas, le technicien étudie 
toute caractéristique pouvant aider les enquêteurs : 
attitude, démarche, tenue vestimentaire des suspects 
ou tout autre élément distinctif comme la coiffure, 
le port d'un postiche, etc. En fonction de l'intérêt 
qu'elles présentent, certaines images déjà améliorées 
par l'intelligence artificielle mais laissant encore sub- 


x 
oO 
5 
E 
a 
ጩ 
ፎጩ 
© 
a 
< 
9 


LES DONNEES Sister quelques incertitudes quant a certains details 

sont envoyées à l'expert en anthropomorphologie du 

Les deux moitiés de la coque des téléphones se décollent service national de police technique et scientifique 
à l’aide d'un tapis chauffant. Le technicien appuie sur un d’Ecully : grâce à son expérience, celui-ci confirmera 
endroit précis pour retrouver le code d'entrée, à l’aide d'un ou infirmera les hypothèses du technicien. « Au final, 


c'est toujours /humain qui tranche», fait remarquer 
l'ingénieur de police technique et scientifique Jérôme B., 
chef de la section de criminalistique numérique. 


logiciel d'extraction qui permettra aussi de récupérer le 
maximum de données. « Tous les téléphones ne peuvent 
pas être analysés. Tout dépend du chiffrement des données 


(code secret de l'appareil)», tempère Jérôme Bachet, chef Le groupe audio-vidéo de la section travaille aussi à 


l'amélioration des bandes son (écoutes téléphoniques, 
conversations de suspects enregistrées à leur insu, 
etc.) au profit des enquêteurs. 


de la section de criminalistique numérique. 
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DES ENQUETEURS 
DANS LE 


Piratage de données, blocage de sites Internet … Face a une cybercriminalité en forte croissante, 
la brigade d'enquêtes sur les fraudes aux technologies de l'information (BL2C) mobilise plus 
que jamais ses policiers experts en informatique. Mode d'emploi. 


La BL2C dispose d'un laboratoire d'investigation opérationnel du numérique chargé d'extraire des 
données de supports numériques pour les services d'enquêtes dans le temps de la garde à vue et 
d'effectuer des investigations approfondies pour les affaires liées à la cybercriminalité. ው prérecture DE POLICE 


ans le cyberespace, personne ne vous 

entendra crier. Ce monde virtuel a beau 

permettre à des milliards d'individus de 

communiquer, il n'en est pas moins un 

univers très hostile. Nos données (nom, 
prénom, adresse, mail, mot de passe, numéro de carte 
bancaire, téléphone, etc.) excitent la convoitise des 
pirates informatiques. Piratages de serveurs, de sites 
Internet, phishing, whaling, extraction de bases de don- 
nées... la liste des stratagèmes ne cesse de s'allonger 
tant l'ingéniosité des malfaiteurs est grande. Longtemps 
cantonnée aux ordinateurs, la menace s'invite désor- 
mais sur nos téléphones, où la vigilance est souvent 
moindre. La finalité reste identique : un vol de nos 
données numériques, que l'auteur peut utiliser à son 
compte ou revendre au plus offrant. En effet, ces don- 
nées ont de la valeur et peuvent êtres monnayées par 
les cybercriminels. Par exemple, l'adresse mail d'une 
personne recherchant une mutuelle santé peut être 
vendue jusqu'à 150€ ! 
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DEJA ANCIENNE 


La préfecture de Police de Paris a été l’une des premières 
institutions en France à se doter d'un service spécia- 
lement dédié à la cybercriminalité. Dès 1994, elle crée 
la brigade d'enquêtes sur les fraudes aux technologies 
de l'information (BEFTI), devenue aujourd'hui brigade 
de lutte contre la cybercriminalité (BL2C). Composée 
d'une cinquantaine de cyber-enquêteurs, elle constitue le 
principal service de lutte contre les infractions commises 
en ligne de la direction régionale de la police judiciaire. 


Les pirates, ou hackers, forment Une communauté 
internationale très peu connue du grand public. On 
y trouve tous les âges et des motivations très variées. 
Pendant que certains s'infiltrent sur les sites de vente 
en ligne pour accéder à votre compte client et le 
dépouiller, d'autres cherchent à faire tomber des 
sites institutionnels pour des motifs politiques ou à 
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se venger de leur ancien employeur. Depuis plusieurs 
années, les attaques par rançongiciel représentent la 
menace cyber la plus prégnante : les cybercriminels 
déploient un programme malveillant destiné à chiffrer 
les documents contenus dans les systèmes d'informa- 
tion des victimes afin de les contraindre au paiement 
d'une rançon sous la forme de crypto-actifs. Dans 
certains cas, les victimes ont été ciblées à l'avance 
pour augmenter la déstabilisation et le montant des 
rançons : grandes entreprises, institutions, hôpitaux 
(particulièrement touchés durant la crise sanitaire). 
Pour y parvenir, les cybercriminels usent des multiples 
moyens d’anonymisation que leur offre internet : VPN, 
proxy, réseau Tor, Darknet... Face a ces prédateurs, la 
BL2C déploie ses cyberenquéteurs. 


Pour leurs investigations, les policiers de la BL2C ont de 
plus en plus recours à des programmes de pointe. C'est 
une rupture, car pendant de longues années, la lutte 
dans le cyber passait essentiellement par l’investisse- 
ment dans le matériel (le hardware), les logiciels et le 
développement en interne. Les enquêteurs ont besoin 
d'outils toujours plus performants, capables de résister 
aux importants calculs nécessités par les enquêtes. 
Désormais, les agents de la BL2C utilisent en plus des 
services extérieurs, principalement des programmes 
et plateformes fonctionnant par abonnement annuel 
moyennant plusieurs dizaines de milliers d'euros. Indis- 
pensables, ceux-ci permettent de gagner du tempsen 
automatisant des tâches laborieuses comme l'exploita- 
tion des données et leur agrégation. Mais attention ! II 
ne s'agit pas de superintelligences artificielles capables 
de résoudre une affaire en quelques secondes, mais 
seulement d'un appui pour les policiers. 

Une dizaine de logiciels sont ainsi couramment utilisés 
par les enquêteurs. Certains analysent les journaux de 
connexion à Un site Internet (base des investigations 
puisqu'il permet de retrouver l'adresse IP du hacker), 
d'autres collectent des informations sur la toile, d'autres 


Les enquêteurs disposent 
d'un large choix de matériels. 
© PRÉFECTURE DE POLICE 


encore sont spécialisés dans les cryptomonnaies. Ce 
dernier secteur est particulièrement sensible, tant ces 
nouvelles monnaies se sont imposées dans notre écono- 
mie et dans la culture des pirates. Exploiter et analyser 
ces flux monétaires sans outils adéquats représente un 
impossible défi. Le programme permet de reconstituer 
l'itinéraire de cette monnaie, qui fonctionne selon un 
système de blockchain (base de données en ligne retra- 
çant l'historique de tous les échanges entre utilisateurs). 
Ainsi, ዘ est en théorie possible de retrouver le parcours 
d'un Bitcoin, de son achat à sa revente. Cependant, les 
pirates usent de plus en plus de techniques complexes 
de blanchiment de cryptoactifs, compliquant grande- 
ment la tâche des enquêteurs. 
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Le rançongiciel consiste à s'infiltrer dans le système 
informatique d'une entité et à y installer un logiciel pirate 
pour chiffrer toutes les données présentes sur le réseau. 
Ensuite, le pirate exige ህበ paiement de rançon contre 
la clé de déchiffrement. Le rançongiciel fait partie des 
affaires les plus courantes pour la BL2C, qui mobilise en 
permanence entre 5 et 7 agents capables de traiter une 
cinquantaine de familles de ce virus. La lutte contre les 
rançongiciels peut aussi prendre la forme de publication 
gratuite de solution de déchiffrement, ce qui rend le 
rançongiciel sans intérêt. À ce titre, le service a permis 
la publication à deux reprises de ce type de solution sur 
le site internet nomoreransom.org. 


RÉCIT 
TRANSFORMER 
LE BITCOIN EN OR 


Dans une récente affaire, l'exploitation des flux de 
crypto-actifs a été déterminante. Les investigateurs de 
la BL2C ont eu à enquêter sur une attaque informatique 
qui a permis de dérober 35 000 € dans une entreprise 
spécialisée dans la commercialisation de coupons de 
rechargement. Un pirate s'est d'abord infiltré dans le 
système de l'entreprise pour ensuite commettre son 
méfait et effectuer le transfert des fonds volés. 


Les enquêteurs commencent par analyser le journal de 
connexion au système. Ils constatent rapidement que 
la piste ne sera pas exploitable car le pirate a utilisé une 
adresse IP du réseau d'anonymisation Tor (un naviga- 
teur Web comme Mozilla ou Google Chrome, mais qui 
masque l'adresse IP de son utilisateur). Les enquêteurs 
doivent donc trouver un autre moyen pour identifier 
le cybercriminel. 


Le malfaiteur ayant immédiatement changé son butin 
en Bitcoins, les limiers de la BL2C décident de tirer 
sur cette ficelle. Plusieurs agents de la brigade sont 
spécialement dédiés à l'analyse du chainage des cryp- 
tomonnaies. Ils identifient les deux exchangers, grâce 
auquel le pirate a transformé son magot en monnaie 
virtuelle. A partir de là, ils peuvent suivre la trace de 
l'argent (le Bitcoin fonctionnant par blockchain, tout 
le monde peut consulter son origine et sa destination). 


L'enquête les mène ensuite à une société luxembour- 
geoise où l'argent a été dépensé sous forme de lingots 
d'or. Le pirate, jusqu'alors si méticuleux, commet ici une 
première erreur en se les faisant livrer à son adresse. 
Sa seconde bévue consistera a utiliser un compte de 
BTC to plastic, carte bancaire adossée a un wallet 
Bitcoin et à faire des dépenses personnelles (hôtels, 
restaurants, etc.). 


Ces indices, recueillis grâce aux logiciels spécialisés 
en crypto-actifs, ne laissent aucun doute aux effectifs 
de la BL2C. En dépit de ses dénégations, l'auteur sera 
renvoyé devant le tribunal et condamné. 


Cette affaire illustre bien la complexité engendrée 
par la cybercriminalité. Imprévisible et très rapide, 
elle oblige les cyberenquêteurs à être sans cesse plus 
réactifs et performants. Pour ce faire, la BL2C est en 
constante évolution. Elle investit dans du matériel et 
des logiciels de pointe, forme ses agents aux nouvelles 
technologies et recrute de nouveaux cyberenquêteurs. 
Pour faire face, entre autres, à l'explosion des rançon- 
giciels depuis la crise sanitaire, huit nouvelles recrues 
viennent d'intégrer la brigade. 
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STEVEN 8. 


adjoint par interim 
du groupe enquêtes 
générales à la BL2C 
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LIAISONS : Faut-il forcément être un crack en 
informatique pour intégrer la BL2C ? 

S.B : On vient tous de la même école, l’école de for- 
mation de la police, mais on a des parcours très diffé- 
rents. Certains sont très bons en informatique, d’autres 
en police judiciaire. La majorité des enquêteurs qui 
viennent ici aiment l'informatique, mais n’ont pas de 
formation initiale dans le domaine. Pour commencer, 
on peut suivre les nombreuses formations proposées par 
la Police nationale, notamment celle d’investigateur en 
cybercriminalité (ICC), qui nous apprend 165 bases de 
l'informatique en huit semaines. On peut ensuite les 
approfondir et s’autoformer. En plus des 8 heures de 
travail quotidiennes, beaucoup apprennent chez eux 
comment fonctionne un logiciel ou un outil informa- 
tique. On a des passionnés qui n’arrétent jamais de se 
cultiver. Pour une personne comme moi, sans bagage 
informatique, il faut environ trois à cinq années pour 
commencer à être indépendant et opérationnel. Mais si 
les débuts sont parfois difficiles, les anciens sont là pour 
aider les plus jeunes. Cette passion, l'outil informatique, 
crée une véritable émulation entre nous. 


LIAISONS : Allez-vous sur le terrain ? 

S.B : Oui, cela arrive, notamment lors des perquisi- 
tions. Je prépare ainsi une opération en province pour 
une affaire de DdOS (déni de service, qui consiste à 
entraver le bon fonctionnement d’un serveur ou d’un 
site Internet). 1] faut monter l'opération : interpellation, 
garde à vue, perquisition, etc. C’est l’une des grandes 
forces de notre métier, nous couvrons tout le spectre 
et pouvons aller sur tout le territoire national. C’est un 
réel élément de motivation. 


LIAISONS : La technologie est-elle de plus en 
plus importante dans votre métier ? 

S.B : Avec un ordinateur, on peut faire beaucoup de 
choses. Les logiciels que nous utilisons possèdent les 
outils nécessaires pour analyser et traiter l’informa- 
tion. C’est le cas de Splunk, qui agrège les données. 
Néanmoins, le plus important reste celui qui se trouve 
derrière l’ordinateur qui doit conserver son sens policier. 
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Le Campus Cyber a été inauguré le 25 février 2022 en 
présence du ministre de l'Économie, M. Bruno Le Maire. 
Ce lieu unique rassemblera les principaux acteurs cyber 
nationaux et internationaux : PME, grands groupes privés, 
services de l'État, organismes de formation, chercheurs 
et associations. D'ores et déjà, une centaine d'entre 
eux ont confirmé leur engagement. Véritable bouillon 
de culture et d'échanges, cet espace implanté à la 
Défense encouragera le partage des données afin de 
renforcer la capacité de chacun à maîtriser le risque 
numérique. | s'agira d'un accélérateur d'innovation 
technologique au profit de tous. 


Des progrès au profit des enquêtes 


Exploitant tous les outils numériques pour ses activi- 
tés de lutte contre la criminalité et la délinquance, la 
préfecture de Police est concernée au premier chef 
par la protection de ses systèmes d'information mais 
aussi par l'appui aux enquêtes. L'ensemble des direc- 
tions de police de la préfecture de Police, la direction 
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des ressources humaines, la DILT, les acteurs SSI de la 
préfecture de Police et la brigade de sapeurs-pom- 
piers de Paris souhaitent faire de ce Campus Cyber 
l'une des clés de réussite de la stratégie «cyber» de 
la préfecture de Police : « Nos échanges avec des 
industriels et d’autres administrations déboucheront 
sur des avancées techniques et juridiques que nous 
intégrerons dans la stratégie de la préfecture de Police. 
Elles profiteront donc a toutes les directions, policiéres 
et administratives, de notre institution en matiére de 
sécurité, de formation, d'outils technologiques et de 
moyens humains », commente la commissaire division- 
naire Anne Souvira, cheffe de la mission « cyber» de 
la préfecture de Police ala DILT. Réciproquement, la 
préfecture de Police apportera aux autres acteurs 
du campus son expérience et ses conseils en termes 
de recherche de la preuve numérique dans tous les 
dossiers criminels ou délictuels nécessitant des inves- 
tigations numériques (escroqueries, harcélement, 
stupéfiants, etc.). Le Campus Cyber fera ainsi jouer 
toutes les synergies. 


ENNEMI PRIVÉ 
NUMÉRO UN 


De nos jours, nul n'est à l'abri des logiciels espions (programmes 
invisibles qui fournissent, à notre insu, notre emplacement, 
nos contacts ou notre navigation web à un tiers). Facilement 
installables, ces spywares menacent tout particulièrement 
les femmes et les hommes victimes de violences conjugales. 
Pour contrecarrer ce risque, la préfecture de Police, avec le 
concours d'un industriel partenaire, met en place un nouveau 
dispositif de détection de logiciel espion sur les smartphones 
des victimes. Ce dispositif, qui a vocation à rassurer la personne, 
sera proposé lors de sa venue au commissariat. En cas de pré- 
sence avérée d'un tel logiciel, la personne se voit informée de 
la marche à suivre et une enquête est ouverte pour infraction 
et violation de la vie privée. 

Ce service sera, à terme, déployé dans tous les services de la 
Police et de la Gendarmerie nationales. 


INCENDIES 
REALITE VIRTUELLE 
AU SERVICE 

DE LENQUETE 


Le scanner 3D utilisé par les techniciens du laboratoire 
central de la préfecture de Police permet aux enquêteurs 
de figer les scènes d'incendie ou d’explosion sur lesquelles 
ils sont mobilisés. 

Grâce à cet outil d'une très haute technologie, aucun détail 
ne peut leur échapper. Fonctionnant à l'aide d'un laser 
rotatif, il cartographie en 3D n'importe quel volume en 
effectuant des millions de mesures en quelques minutes. 
S'ajoutent a ces données, des prises de vues à 360° et la 
numérisation d'objets. 

Un logiciel basé sur un moteur graphique de jeu vidéo a été 
développé spécialement pour permettre aux enquêteurs 
de se plonger dans l'enquête à l'aide d'un casque de réa- 
lité virtuelle. Les objets retrouvés sur place peuvent être 
déplacés ou observés plus précisément. Il est également 
possible de superposer des données aux images (comme le 
degré de carbonisation), plongeant ainsi l'enquêteur dans 
un monde parallèle où les phénomènes physiques et les 
indices qu'ils peuvent révéler deviennent visibles à l'œil nu. 
Cette innovation promet beaucoup et il y a fort à parier 
que cette technologie devienne déterminante dans de 
nombreuses enquêtes à venir. Les enquêteurs y ont eu 
notamment recours lors des investigations de l'explosion 
de la rue Trévise en 2019, où sa précision a été saluée. Cet 
outil fournit également un excellent moyen de former des 
investigateurs sur tout le territoire. 
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LUPIN 


Le célèbre gentleman-cambrioleur aurait- 
il décidé de passer à table ? Pas question 
ici du personnage créé par Maurice 
Leblanc, mais du logiciel d’uniformisation 
des procédures d'identification (LUPIN). 
Présentation. 


Ce logiciel, spécifique à la région parisienne, 
a été développé à l'initiative d'un investiga- 
teur en cybercriminalité (ICC) de la sûreté 
territoriale 75 (ST75). Parfaitement au fait 
des besoins des enquêteurs et des agents 
de la police technique et scientifiques (PTS), 
le développeur 8 créé cette application 
pour faciliter les échanges d'informations 
entre ces deux corps de métier. Depuis sa 
création en 2013, LUPIN ne cesse d'être 
mis à jour. 

Le logiciel sert d'abord de main courante 
à la police technique et scientifique (PTS). 
Dès qu'ils sont sollicités dans une affaire 
(cambriolage, vol avec violence, tentative 
de meurtre, etc.), les techniciens recensent 
dans LUPIN toutes les informations utiles 
(mode opératoire, lieux, butin dérobé, etc), 
les éléments relevés (ADN, empreintes, 
photos, vidéos, etc.) ainsi que les indivi- 
dus identifiés grâce au Fichier national 
des empreintes digitales et à celui des 
empreintes génétiques. 

Toutes ces informations forment ensuite 
une précieuse base de données pour les 
enquêteurs, qui l'utilisent quotidiennement 
pour les aider dans leurs enquêtes. Une fois 
dans l'application, les policiers accrédités 
peuvent faire du recensement, du recou- 
pement ou de la recherche, aussi bien a 
partir du mode opératoire, que du type de 
lieu visé ou de l'individu (particulièrement 
utile lorsqu'ils ramènent ሀበ suspect au 
commissariat). 


L'été dernier, alors qu'ils viennent d'arrêter 
un cambrioleur de kiosque à journaux, les 
enquêteurs de la ST75 remarquent dans LUPIN 
que ce n'est que le dernier d'une longue 
série. En effet, le logiciel sort un listing d'une 
soixantaine de vols similaires qu’on peut 
imputer a leur malfaiteur. Le monte-en-l‘air 
n'en était pas à son coup d'essai ! 


67 


68 


Pleins phares sur le spectre ... Quand [| analyse le spectre, 
Threats_Id décompose le mélange. || classe ensuite 

les substances présentes par probabilité. 

Il faut donc que l'opérateur ait les connaissances 
nécessaires pour analyser les résultats. © PRÉFECTURE DE POLICE 
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CHASSEURS DESPECTRES 


Le laboratoire central assure de nombreuses missions d'analyse. Appelée en urgence pour 
identifier des produits suspects, la permanence CBR (chimie, biologie, radiologie) teste un outil 
révolutionnaire développé par le CEA-List : un logiciel d’analyse de spectres. 


e vous méprenez pas sur le titre, les 

agents du laboratoire central de la pré- 

fecture de Police (LCPP) ne s‘immiscent 

pas dans la lutte contre les phénomènes 

paranormaux. 15 laissent cela aux chas- 
seurs de fantômes new-yorkais. Les spectres qu'ils 
recherchent ne portent pas de draps blancs ni de vieilles 
chaines rouillées, mais sont des courbes complexes 
parsemées de pics, véritables empreintes chimiques 
des composés présents. Celles-ci sont obtenues à l'aide 
de spectromètres comme le spectromètre à infrarouge 
IRTF, qui analyse la réaction des molécules présentes 
dans un élément solide (comme de la poudre) à la 
lumière qu'il projette. Chacune d'entre elles ayant une 
réponse caractéristique, on peut alors la reconnaître. 
Ces réponses sont représentées sous la forme d'un 
graphique. À première vue, ces graphiques donneraient 
le vertige aux plus mauvais scientifiques d'entre nous, 
mais pour les initiés, ils sont d'une précision infaillible. 
Leur étude permet d'évaluer la nature des mélanges de 
poudres auxquels les pompiers et policiers peuvent être 
confrontés durant leurs missions d'urgence : explosifs, 
stupéfiants, enveloppes contenant de l'anthrax, etc. 
Dans ces situations, la permanence CBR est toujours 
sollicitée. Les scientifiques se rendent directement sur 


place avec un laboratoire mobile pour effectuer des 
prélèvements et analyses. Leurs résultats sont d'une 
grande importance pour évaluer la menace et adapter 
le périmètre de sécurité nécessaire. Par exemple, lors 
d'une perquisition dans un laboratoire clandestin, 
ils doivent déterminer la dangerosité des mélanges 
effectués par les apprentis chimistes. Pour réaliser un 
premier diagnostic sans avoir à se rendre au laboratoire, 
les outils embarqués sont très nombreux et précis : 
spectromètres en tout genre, détecteurs de produits 
chimiques, tickets détecteurs, dosimètres, radiamètres 
etc. Enfin, pour protéger les agents, plusieurs types 
de tenues de protection et masques sont emportés. 
Dans le cadre de l'analyse de ces poudres, les scien- 
tifiques sont confrontés à une problématique récur- 
rente : rechercher Une substance à l'état de trace 
dans un mélange complexe. En théorie, un tel examen 
nécessite une expertise en laboratoire, entraînant 
des délais de traitement importants, en particulier 
lorsque les prélèvements sont effectués en pleine 
nuit ou à une distance importante de la capitale. 
L'apport d'une technologie permettant une première 
analyse plus précise et rapide des mélanges complexes 
directement en opération serait donc d'une grande 
utilité pour les équipes d'intervention du LCPP. C'est 


Au cours de certaines analyses, les scientifiques 
du LCPP utilisent une boite a gants mabile afin 


de limiter au maximum le risque d’exposition aux? 
éventuels produits toxiques. © PREFECTURE DE P 
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la qu'interviennent les chercheurs du CEA-List, avec 
un nouvel outil qui promet de grandes avancées dans 
l'identification de ces mélanges : un logiciel capable 
d'identifier les composants d'un spectre. 


Ghostbuster ! 


Il s'agit d'un logiciel de chimiométrie, intitulé Threats_Id 
(pour identification de menaces), qui analyse les mesures 
prises avec la technologie infrarouge IRTF. Son fonc- 
tionnement repose sur l'utilisation du machine learning 
(aussi appelé «apprentissage» dans la langue de Molière). 
Le principe est enfantin. On apprend à l'ordinateur à 
reconnaître le spectre ou, en quelque sorte, «l'empreinte 
digitale» d'une molécule, par exemple du paracétamol. Le 
programme mémorise le tracé du spectre et est ensuite 
capable de le reconnaître dans un mélange de poudres 
plus complexe. Il faut donc l'entraîner à reconnaître 
le plus d'éléments possible : stupéfiant, explosif ou 
farine... tout y passe ! Tous ces mélanges, déjà observés 
en opération ou totalement imaginés compte-tenu de 
l'évolution de la menace, sont effectués en laboratoire 
par les ingénieurs, qui revêtent pour l'occasion la tenue 
de mixologue. Le logiciel fait évoluer sa mémoire, par 
apprentissage, afin de les reconnaître s'ils apparaissent 
dans d'autres circonstances. 


1. Spectromètre de masse. 
2. Identificateur chimique. 


3. Détecteur de radial. 
4. Spectromètre RAMAN. 


w 
= 
= 
O 
፳ 
w 
a 
ህ 
加 
P 
ኮባ 
፦ 

49 
= 
፳ 
© 


LIAISONS 125 


Pour l'instant, Threats_Id est capable d'identifier plus de 
42 produits dangereux (explosifs, drogues, médicaments) 
et autant de produits dits «interférents» (farine, café, 
sel, etc.). La technologie est déjà fiable, mais elle est 
d'autant plus précise qu'elle s'appuie sur des données 
nombreuses : les agents de la permanence CBR conti- 
nuent de |’évaluer en laboratoire et les scientifiques 
du CEA-List d'enrichir sa «mémoire» avec le plus de 
mélanges possible. Ainsi, Threats_Id sera capable de 
repérer dans un mélange complexe la trace la plus 
infime d'un composé, grâce au spectre obtenu lors 
de la mesure. Le logiciel pouvant être installé sur un 
ordinateur portable dans le camion d'intervention, 
cela permettra, à terme, de gagner ህበ temps précieux, 
surtout dans les situations nécessitant une réponse 
rapide. Cette célérité fait une vraie différence. 
Même si elle permet de détecter de nombreux compo- 
sés chimiques, cette technologie est toujours complétée 
par l'analyse des échantillons en laboratoire. Cette 
étape est indispensable pour confirmer et quantifier 
les molécules présentes, surtout lorsqu'une molé- 
cule jusqu'alors inconnue est détectée. Dans ce cas, 
Threats_Id ne peut l'identifier, faute de l'avoir apprise, 
mais ce n'est que partie remise ! 


LA PERMANENCE CBR 


La permanence CBR se compose de 14 scientifiques 
répartis en 7 binômes mobilisables 24h/24 et 7j/7. 
Ses équipes interviennent environ 150 fois par an 
sur toute l'Île-de-France à la demande des services 
de police et de secours, du SGZDS (organisme de 
la préfecture de Police coordonnant la gestion des 
crises) et pour la sécurisation en amont des grands 
événements (Euro de football, G7...). Leurs camions 
d'intervention contiennent une panoplie d'outils 
pour la détection et l'analyse, sur le terrain, de 
produits chimiques, explosifs ou inconnus. 
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ROYAL CANI 


Plus le temps passe, plus nous constatons l'omniprésence, voire l'omnipotence, des technologies 
dans notre quotidien. La police n'échappe pas à cette observation. Pourtant, devant cette 
marche forcée vers le progrès technique, se dresse un être à quatre pattes et à la langue 
pendante. Le chien est en effet un animal incroyable, spécifiquement dans la recherche de 


traces olfactives, où son flair fait des miracles. 


e don n'a pas échappé aux effectifs de 
la brigade de sapeurs-pompiers de Paris 
(BSPP) qui l'utilisent depuis bien longtemps 
dans leur unité cynophile, spécialisée dans 
la recherche de personnes. Récemment, 
leurs collègues enquêteurs du laboratoire central de la 
préfecture de Police (LCPP), du fait de collaborations 
très étroites avec la BSPP ont eu l'excellente idée de 
faire appel à leurs chiens pour les assister dans leurs 
missions. Les pompiers ont ainsi formé quelques-uns de 
leurs chiens à la recherche de traces de combustibles 
dans les vestiges de feu. Les canidés aident grandement 
à l'identification du caractère criminel ou non d'un 
incendie. Les premiers tests, commencés cette année, 
sont extrêmement prometteurs. 
L'utilisation de ces chiens offre un gain de temps 
immense aux enquéteurs du LCPP. La ou il leur faudrait 


plusieurs heures de recherches minutieuses pour déceler 
une goutte de combustible, le chien la détecte en 5 
à 10 minutes. Son odorat est si fin qu'il peut déceler 
des substances là où les appareils de mesure n'en 
détectent aucune. Les tests ont également montré 
que l'animal pouvait renifler une trace de combustible 
plusieurs mois après les faits, alors même que la pièce 
a été nettoyée de fond en comble. 

Le déploiement de ces quatre, et bientôt six, chiens 
détecteurs d’accélérant est une nouvelle réussite de 
la collaboration entre le LCPP et la BSPP. 80% des pré- 
lèvements effectués après que le chien ait détecté un 
produit sont positifs. C'est un score exceptionnel et 
nous n'en sommes qu'au début de cette pratique. Les 
chiens sont donc un exemple probant que la techno- 
logie n'est pas la solution ultime et que, bien souvent, 
l'être humain garde encore la main, et l'animal, la patte. 


Du maintien de l'ordre à la gestion de crise 
en passant par la police de sécurité du 
quotidien, la préfecture de Police s'appuie 
sur des outils à la pointe de la technologie. 


Centres de commandement, caméras, 
robots d'intervention, lampes à détecter 
les indices et autres plateformes numé- 
riques accompagnent le quotidien des 
43 000 professionnels engagés pour la 
sécurité de l’agglomération parisienne. 


Ce numéro comporte aussi un magnifique 
portfolio central qui, sur le mode avant/ 
après, montre l'incroyable bond en avant 
des technologies de la préfecture de Police. 
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